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Resumen

El presente documento trata sobre el planteamiento, instalacion y mejoras realizadas en la red Wi-Fi del hotel
Montecastillo Golf de Jerez, de la cadena Barcelo Hoteles. Se tratan varios aspectos como la situacion en la
que se encuentra la red inicialmente, el disefio para un mejor aprovechamiento del ancho de banda contratado
por el hotel, el estudio del mercado para encontrar los equipos necesarios ajustdndonse al presupuesto, las
mejoras en la localizacion de los puntos de acceso para obtener un mayor nivel de sefial en los dispositivos, y
finalmente, la implementacion de 3 VLANS para diferenciar el trafico que fluye por la red y la configuracion
de todos los equipos instalados.

Para una mejor comprension del proyecto, lo desarrollaremos en varios apartados, cada uno explicando un
paso distinto en nuestro camino hacia la meta del proyecto.
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1 INTRODUCCION

1.1 Antecedentes

Jerez. Para ello, tendremos que conocer a fondo las instalaciones, pues se trata de un complejo hotelero

Nuestro proyecto consiste en el disefio e instalacion de una red Wi-Fi en el hotel Montecastillo Golf de
bastante amplio y de grandes dimensiones.

Para comprender el contexto en el que se desarrolla el proyecto, debemos describir en profundidad a la
empresa AOIFE Solutions, a qué se dedica y por qué es tan importante este proyecto. Asimismo, haremos una
visita descriptiva al hotel Montecastillo, para entender la magnitud del proyecto y los retos que conlleva
aceptar el disefio de una red Wi-Fi para este cliente.

AOIFE Solutions (AOIFES apartir de ahora) es una empresa dedicada al desarrollo software de la tecnologia
CHT “Cognitive Hotspot Tecnology”, mediante la cual se dota a un punto de acceso Wi-Fi de inteligencia.
Este software, de momento, sélo estd implementado en los puntos de acceso (APs para agilizar el lenguaje)
Ecowifi'®, que la propia empresa disefia, junto con un proveedor hardware. Por lo tanto, es vital para AOIFES
difundir estos APs y suministrarlos a hoteles, medios de transportes o emplazamientos publicos para dar a
conocer el verdadero producto de la empresa, el software CHT.

La idea de disefiar una red Wi-Fi para el hotel Montecastillo parte de ahi, de mostrar a una de las mayores
cadenas de hoteles de nuestro pais, y otros clientes potenciales, el beneficio del software instalado en los APs
que daran servicio a la red.

El hotel Montecastillo Golf de Jerez se situa a las afueras de Jerez, anexo al circuito de velocidad de la ciudad
gaditana. Ocupa una superficie de 1400 metros cuadrados y se divide en varias zonas:

Ilustracion 1. Vista aérea del hotel, edificios 5 estrellas.

1 https://www.youtube.com/watch?v=ynbcGthbi04



2 Introduccion

Ilustracién 2. Vista aérea del hotel, edificios 4 estrellas.

En primer lugar, tenemos un edificio de 4 plantas catalogado como hotel 5 estrellas. A su lado estan las Villas
5 estrellas, pequefios apartamentos con terraza, cocina y salon propio.

Al otro lado, esta el castillo. Es un centro para convenciones y eventos compuesto por dos plantas. Junto al
castillo, tenemos la zona del SPA y fee de practicas para golfistas. Y a unos 500 metros y separado del hotel
por un campo extenso de golf, se encuentra el campo de futbol, con caseta de vestuarios construida en sus
inmediaciones para equipos de futbol profesionales.

El otro centro de reuniones, zona Atrios, estd alejado de este edificio, se situa junto al complejo de 4 estrellas.
Esta parte del hotel estd compuesta por dos bloques de 3 y 4 plantas cada uno. Por otro lado, también tiene
apartamentos de tipo “Villas”, pero de menor categoria.

Como se puede observar, tiene una extrafia disposicion sobre el terreno, debido a la fusion de dos complejos
hoteleros diferentes y a posteriores mejoras de las instalaciones. En proximos capitulos veremos como se
salvan estos obstaculos y como conseguimos tener una unica red en todo el hotel Montecastillo.

En este documento nos cefliremos a los objetivos cumplidos y a las soluciones que dieron resultado, puesto
que incidir en soluciones que fueron desechadas o que no fueron necesarias para el desarrollo del proyecto es
perdernos por el camino y no centrarnos en lo que verdaderamente nos importa, el como se cumpli6 el
objetivo proyectado. Tampoco vamos a hacer mas referencias de las estrictamente necesarias a los problemas
que tuvieron los técnicos instaladores durante el proyecto, ni a la busqueda durante semanas de documentacion
del hotel que nos facilitara el manejo de los equipos ya instalados en la red, como conmutadores corporativos,
cableado en los falsos techos, antenas instaladas, etc.

En el siguiente punto, mostraremos como hemos estructurado el presente documento para una mejor
comprension del lector.

1.2 Estructura de la memoria.

Una estructuracion de la memoria nos ayudara a explicar mejor los pasos realizados durante el desarrollo del
proyecto y facilitard al lector la comprension de los objetivos a cumplir desde el inicio, donde estudiaremos
como esta el hotel a nivel de infraestructura de red, hasta el final, donde una vez instalados todos los equipos
necesarios para la implementacion de una red Wi-Fi a la altura de las expectativas, trabajaremos para optimizar

2



Disefio de red Wi-Fi en Hotel Montecastillo Golf de Jerez 3

el trafico de datos y controlar, mediante el SNMP, todos los APs del hotel.
1.2.1  Especificacion de requisitos

1.21.1  Requisitos del cliente

Se especificaran los requisitos que el cliente solicita a AOIFES para la red Wi-Fi. Se mostrara el plazo
propuesto para la instalacion y otro tipo de acuerdos firmados con Barcelo Hoteles.

1.21.2 Estado inicial de la infraestructura de red.

En este apartado, describiremos como se encontraba el hotel antes de mi llegada a la empresa, a principios de
julio. Se explicard la primera instalacion realizada: una instalacion bdsica en la que se mejore el aspecto
“visible” para el cliente. También se hara un primer saneamiento de la red y cableado en las oficinas del hotel.

1.2.2 Disefio

1.2.21 Disefo de la red.

En esta seccion, determinaremos qué equipos seran necesarios, cuantos puntos de acceso tendremos que
instalar en los diferentes pasillos del hotel, qué elementos de la red habria que cambiar para un mejor
funcionamiento y otros muchos aspectos a nivel de instalacion. La configuracion de los equipos la dejaremos
para otro punto mas adelante.

1.2.2.2 Blsqueda de equipos. Presupuesto.

Abordaremos aqui el por qué de los equipos que finalmente se compraron para la implementacion de la red,
asi como la reutilizacion de equipos que ya estaban instalados en el hotel. Haremos un estudio de mercado de
los diferentes elementos de la red, centrandonos en los dispositivos mas proximos a nuestras necesidades.

1.2.2.2.1 EcoWifi, el punto de acceso de AOIFES.

Presentamos el punto de acceso que la empresa instalara en los hoteles contratados con Barcelo y su
funcionamiento, del que seremos responsables, junto con el mantenimiento de la red Wi-Fi.

1.2.2.2.2 Software SNMP de la empresa, CHT Manager.

Este punto es necesario puesto que debemos explicar como funciona este software y como va a afectarnos en
la configuracion de los puntos de acceso, ya que debe tener control absoluto de todos y cada uno de ellos.
También explicaremos cuales son las deficiencias del software, puesto que se encuentra en actual desarrollo y
algunas herramientas no estan del todo disponibles.

1.2.3 Ejecucion

1.2.3.1 Instalacion y configuracion de equipos.

En este apartado describiremos los pasos realizados en la configuracion de los equipos que tendremos en los
distintos bastidores del hotel, desde el propio servidor de la empresa, hasta cada uno de los conmutadores
instalados. Explicaremos como han sido conectados a la red y cémo dan servicio a los clientes. También
haremos referencia a la planimetria, en la que determinaremos qué canal debera utilizar cada punto de acceso y
qué IP tienen.

1.24 Conclusiones

Se finalizara el presente documento con un analisis de los conocimientos adquiridos durante el desarrollo del
proyecto y de las practicas en la empresa. Se explicara la resolucion de los problemas encontrados durante el
mismo, que ayudaron enormemente a profundizar en el aprendizaje en el disefio de redes.
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2 ESPECIFICACION DE REQUISITOS

un compromiso con Barcelo Hoteles para la mejora y puesta a punto de la red Wi-Fi. Recapitularemos,

por tanto, los requisitos y peticiones del cliente. También hablaremos de la primera instalacion basica
que se hace y como se llega al punto en el que empezamos verdaderamente el proyecto: las mejoras y
optimizacion de la red.

En este capitulo vamos a exponer la situacion en la que se encontraba el hotel cuando AOIFES adquiere

2.1 Requisitos del cliente

La principal meta que se tenia que cumplir en la instalacion era que el nivel de sefial minimo que le llegara a
un cliente de la red, en cualquier punto del hotel, fuera de -65 dBm. Con la instalacion que habia era un reto
importante, puesto que eran numerosos los puntos negros de cobertura en el hotel, por la disposicion y escasez
de los puntos de acceso. Por lo tanto, era necesario ampliar el nimero de éstos y saberlos emplazar.

El cliente solicita también diferenciar tres tipos de subredes, segtin el tipo de usuario suscrito a la red. Esto,
traducido al lenguaje ingenieril, se convierte en la creacion de 3 VLANs que diferencien el trafico que fluye
por la red. Definamos un poco mas sus especificaciones:

e Se pide una red corporativa, cuyo SSID sea HI31 y a la que s6lo puedan acceder los trabajadores del
hotel mediante contrasefia. No tendrd limitacion de ancho de banda y, a diferencia de la red
corporativa anterior, debera ser accesible desde cualquier punto del hotel. El servidor DHCP sera el
mismo que tenian antes en las oficinas administrativas, por lo que no sera responsabilidad de AOIFES.
El cliente queria que la red corporativa se dejara tal y como estaba, controlada solo por ellos y fuera
del contrato con AOIFES. Por ello, se dejaran sus equipos y solo utilizaremos la fibra optica, que la
compartiremos para la red Wi-Fi ptblica.

e Se tendra una red publica, con SSID Montecastillo, para los clientes alojados en el hotel. Sera una red
abierta, sin contrasefia, que también debera ser accesible desde cualquier punto del hotel. Es la que
empleara nuestro software SNMP, el CHT Manager, para controlar la red y los APs instalados.

e Por ultimo, se solicita una red con un portal cautivo, donde el usuario tendra que registrarse y dar un
correo electronico y una contrasefia para conectarse a internet. Esta red se empleara para los clientes
alojados durante eventos o congresos y puede variar su SSID en funcion de las exigencias del cliente
que contratd la convencion. El servidor DHCP sera también el instalado en nuestro servidor central,
aunque dara un rango de IP distinto, para mayor claridad entre VLANSs. Los usuarios de esta red
tendran limitado su ancho de banda a 5 Mb/s.

En cuanto a plazos de instalacion, AOIFES y Barcelo Hoteles determinan un plazo de 13.5 jornadas laborales.
Pero se tendra en cuenta que no seran jornadas seguidas, sino en funcion de la posibilidad de hospedaje de los
técnicos en el hotel y la continuidad de sus trabajos.



Especificacion de requisitos

Ademas, es preciso indicar, que AOIFES, junto con Barcelo Hoteles, también estaba procediendo a la
instalacion de una red similar en el Hotel Spa Resort Sancti Petri, en Chiclana de la Frontera, con los mismos
instaladores.

Estos pequefios inconvenientes no interfieren en el aspecto de disefio de red. No es un problema que haga
cambiar el proyecto, pero si varian los plazos de instalacion y las fechas de entrega del mismo.

Por otra parte, para no afectar demasiado a la conectividad de los clientes, no se deben cortar las
comunicaciones durante periodos demasiado extensos, puesto que puede acarrear quejas por parte de los
usuarios al hotel.

Todas estas negociaciones son ajenas al disefio y planteamiento del proyecto, pero se pone como requisito por
parte de la empresa que se tengan seleccionados y comprados todos los equipos necesarios en menos de una
semana (concretamente 3 jornadas laborales), ya que hay que tener en cuenta que todos estos equipos hay que
recibirlos por mensajeria de paquetes.

El objetivo en este hotel es completar la red en la tltima semana de agosto, cuando se procedera a las medidas
y confirmaciones por parte del cliente para cerrar el contrato y cobrar la parte adeudada por Barcelo Hoteles.
Es decir, se deben tener todos los puntos de acceso, conmutadores y demdas componentes, en pleno
funcionamiento y total normalidad antes de septiembre.

2.2 Estado inicial de la infraestructura de red

En un principio, el hotel no tiene nada de cableado estructurado, s6lo encontramos television y linea telefonica
para cada habitacion. Es decir, cables de pares desde el hotel principal —la zona del edificio 5 estrellas- hasta
cada una de las habitaciones, incluidas las zonas mas alejadas. Aparte, el hotel contaba con varias lineas de
teléfono para la centralita y una linea de fibra optica de Movistar, de 8 Mbps, para la red corporativa de
administracion.

Los datafonos, TPVs o mdviles de los trabajadores, empleaban la red movil GSM/3G o un parcheo a la
centralita telefonica.

Para los dias, o semanas, en los que habia eventos especiales como pretemporadas de equipos de futbol
profesionales o entrenamientos y competiciones del circuito de motos, conectaban varias lineas ADSL a las
habitaciones o villas en las que el cliente estuviera alojado.

En cuanto a la red Wi-Fi y el acceso a internet, una empresa local de Jerez, de tipo WISP (Wireless Internet
Service Provider), les daba servicio mediante un radioenlace que llegaba hasta una antena en el castillo. Desde
aqui y mediante otros radioenlaces, se repartia en estrella la red Wi-Fi por todo el hotel.

Esta empresa distribuy6 algunos puntos de acceso por el hotel, de forma completamente aleatoria y sin sentido,
llegando a conectar unos equipos con otros, provocando constantes bucles y atascos, debido a tormentas de
difusion o inestabilidad en los enlaces. En los salones de congresos instalaron un par de tomas de red. Toda
esta instalacion se hizo sin observar ningun criterio de calidad del cableado, ni comprobando que los switches
no sufrieran cuellos de botella. Se podian observar cerca de 30 redes Wi-Fi con distintos SSID, que hacian
imposible la movilidad de los clientes. Y, por supuesto, redes sin contrasefia o seguridad alguna, puesto que ya
era bastante complicado y tedioso tener que conectarse a cada una de las redes por las que el usuario iba
pasando.

Los conmutadores y puntos de acceso eran todos de una calidad minima, rondando los 20 6 30 euros de
precio cada AP, y conectando, como hemos dicho anteriormente, unos a otros. A veces, incluso se
empalmaban pares trenzados con cinta aislante. La gestion de la cobertura Wi-Fi parecia haberse resuelto
mediante emision de potencias ilegales en Espafia, de entre 1 y 3 watios radiados.

Con esta descripcion previa, se pretende mostrar la situacion tan critica en la que se encontraba la red y
que se parte de la casi inexistencia de una arquitectura de red o un cableado estructurado.
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2.21 Instalacion basica de red?2.

La primera instalacién consistié basicamente en disefiar una red de cableado estructurado en la que cada
punto de acceso Wi-Fi tuviera un cable directo desde su toma hasta el puerto del conmutador al que
dirigiera el tréfico. Conmutador que estaria situado en el bastidor principal de cada edificio. Se asegura
gue unos equipos no “cuelguen” de otros y Se evita, en la medida de lo posible, saltos innecesarios.

Se buscaba, por otro lado, una centralizaciéon de la red desde el registro principal de comunicaciones,
situado en los sotanos del hotel de 5 estrellas.

Se mantuvieron las tomas en las zonas de congresos y se aprovecharon las canalizaciones disponibles en
el hotel, desplegando nuevas canalizaciones donde fuera necesario. Las infraestructuras de fibra que
utilizaba la red corporativa fueron aprovechadas para eliminar en lo posible el uso de radioenlaces.

Los materiales se eligieron para cumplir la normativa de ICT, tales como aterrado de mastiles para las
antenas o cables libres de halégenos y con retardante de Ilama. Toda la electrdnica utilizada era de gama
empresarial y para permitir topologias logicas en la red (VLAN, QoS...), también para monitorizar los
equipos.

Por ultimo, se ampli6 el acceso a internet de fibra Optica contratado para conseguir una conexion mas
estable y con mayor ancho de banda.

El resultado de esta primera ampliacion fue una red estable con el hotel en plena ocupacién, que
necesitaba modificaciones para corregir puntos negros de cobertura, tras mover de sitio a la mayoria de
los puntos de acceso, y garantizar las prestaciones que el cliente exigia en el contrato.

Esta instalacion tuvo que ser realizada de forma rapida antes de llegar a la temporada de alta ocupacion,
tras la cual, se acometeria la Ultima ampliacion y méas importante, cuyo disefio es del que me ocupo al
llegar a la empresa.

Para un mayor detalle de como queda la red inicialmente, tras los primeros “retoques” de nuestra
empresa, describimos por zonas como estan los APs situados y como estan conectados al conmutador
principal.

e Zona 5 estrellas:
o Habitaciones:

= Recordamos que este edificio tiene 4 plantas, con un ascensor en el centro de
cada planta. A cada lado, a la salida del ascensor, tenemos un pasillo. En la
primera instalacion, se movieron los puntos de acceso al centro de cada pasillo y
en las plantas en las que no hubiera instalado ningun AP previamente, se instald
un Ecowifi de nuestra empresa.

= Hay una zona de restauracion y piscinas que aln no tienen puntos de acceso
instalados, por lo que la cobertura es deficiente.

= En las dos salas de reuniones, llamadas Sala Barros y Sala Arenas, hay dos
tomas de pared, que no se modifican.

o Villas:

= Las villas no se vieron afectadas en esta primera instalacién. Seguian conectadas
a la red mediante unas antenas dispuestas en el aparcamiento situado a los pies de
estos apartamentos. Se observa en la fotografia cdmo estaban instaladas. En
algunos casos, también se tenia el médem ADSL. Disponemos de planos que se
pueden leer en el ANEXO B.

2 Disefio realizado por Juan Manuel Garcia Pegado, compariero de AOIFES.
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Especificacion de requisitos

[ustracion 3. Disposicion antigua de antena para red Wi-Fi.

Todos estos puntos de acceso estaban conectados al conmutador del bastidor principal,
situado en el sdtano del edificio 5 estrellas. Donde también llegaban los cables de pares
de las villas y las habitaciones.

Zona de Administracion:

En las oficinas administrativas del hotel vamos a tener un armario con un pequefio
conmutador, que trabaja con la red publica y con la red corporativa, para poder transmitir
el trafico de datos a través de la fibra dptica a otras zonas del hotel. En este mismo
armario, hay varios paneles de parcheo, que los trabajadores de esta oficina emplean para
conectar sus equipos a la red. También hay un puerto en el panel de parcheo que conecta
al bastidor principal, para conectar con los puntos de acceso del edificio de 5 estrellas.

Zona 4 estrellas:
o Habitaciones:

= Como describimos al principio, este edificio tiene dos partes: una a la izquierda
de recepcion, que consta de 3 plantas, y otra a la derecha, que consta de 4
plantas. Ver planos en el ANEXO A. Para cubrir este edificio, se resituaron los
puntos de acceso que ya habia instalados y se colocaron algunos Ecowifi de la
misma manera que se procedi6 en el hotel 5 estrellas.

o Villas:

= Estas villas, a diferencia de las catalogadas como 5 estrellas, no tenian antenas
cercanas, ni APs instalados que facilitaran el acceso a la red Wi-Fi. En este caso,
s6lo disponian del cable de pares, por lo que el cliente, si queria tener internet en
su apartamento, tendria que contratar el servicio para que le instalaran un médem
ADSL durante su estancia.
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o Atrios:

= Es la principal zona de congresos. Se mantuvieron las 2 tomas de pared y no se
hicieron modificaciones.

Los APs del edificio 4 estrellas iban conectados a un conmutador que se localizaba
en el bastidor instalado encima de los atrios, bastidor que podriamos determinar
como el principal de esta zona, pero secundario en la red completa del hotel. La red
llegaba a este armario de comunicaciones mediante fibra Optica, la utilizada por la
red corporativa y que ahora seria también para el publico en general.

e Spa, tee de précticas, castillo y campo de fatbol:

= El castillo estaba conectado a la red mediante un radioenlace que partia de la
terraza del hotel 5 estrellas. La sefial recibida desde el hotel se enviaba de nuevo
al vestuario del campo de fatbol y al tee de précticas. En el castillo s6lo se tenia
un punto de acceso para eventos esporadicos que pudieran planearse alli.

= EIl SPA estaba conectado mediante fibra déptica a la red, por lo que tenia un
pequefio armario y un conmutador para el Gnico punto de acceso que habia
instalado. Al igual que en la zona de 4 estrellas, esta fibra era para dominio
corporativo, pero desde ahora también se emplearia para la Wi-Fi pablica.

Con los esquemas que presentamos a continuacion quizas sea mas clara la presentacion de la red:

b

B | Switch antiguo

SPA L]j RACK ADMON.
Conversor FO/RJ45

Corporativo _I

Patch Panel

RACK AOIFES E ,7/

SERVIDOR

TEE DE PRACTICAS VESTUARIO FUTBOL

llr L 4 2. Habitaciones

HOTEL 5*
AP antiguo

Switch Azotea

CASTILLO

[ustracion 4. Esquema de red del hotel 5 estrellas previa al proyecto.
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RACK ADMON. RACK AZOTEA

Corporative

10.12.10.64 ’ //] WiFi
| MDE_ Tro I
Patch Panel

D-Link RS

RECEPCION
10.12.30.63

SERVIDOR

- RJ45 HOTEL 4* RJ45
- A RLI45 WirFr WiFr
Habitaciones WiFT

RACK AOIFES [ |2tomas de pared
ADSL
E ATRIOS

HOTEL 5* 2 £

Habitaciones Habitaciones

VILLAS

[ustracion 5. Esquema de red del hotel 4 estrellas previo al proyecto.

Todas estas modificaciones se hicieron antes de la temporada alta como medida provisional, cuyo disefio
corresponde a Juan Manuel Garcia Pegado, quien me asesoré en gran parte del disefio posterior, que
tendria que hacerse para cumplir los objetivos y clausulas acordadas entre AOIFES y Barcel6 Hoteles.
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3 DISENO

del cliente. Se parte de la dorsal, o estructura principal de red, definiendo los equipos necesarios, y se

avanza hasta el ultimo punto de la red, el punto de acceso al que el cliente se conectard. Se hara un
estudio del mercado y se buscaran los mejores equipos para nuestra red. Mejor dicho, se buscaran los equipos
que mejor se adapten a las necesidades de la red. Puede que en algunos casos no sea necesario comprar ningiin
equipo, porque los que se tengan ya sean validos para el cometido que tienen en la arquitectura. Primeramente,
se definen los requisitos que deben reunir los distintos equipos para, posteriormente, buscar en un catalogo de
nuestros proveedores habituales.

S continuacion, se describe zona por zona del hotel qué serd necesario instalar para cumplir los requisitos

3.1 Dorsal y estructura de red

El disefio de nuestra red consistird en mantener la configuracion en estrella implementada en la primera
instalacion. El bastidor principal se tendra en el hotel 5 estrellas y desde aqui se difundira toda la red Wi-Fi.
Por lo que en este bastidor serd donde se tendra el servidor y la salida a internet.

Se conectara una antena a este bastidor que esté instalada en la azotea del mismo edificio. Esta antena apuntara
hacia el castillo, donde se tendrd otra antena receptora. Se mantendrd, por tanto, la configuracion del
radioenlace. Desde el castillo, apuntando hacia el campo de ftbol y el fee de practicas, se tendra otra antena de
radioenlace.

En los pasillos del hotel 5 estrellas sera necesario ampliar el numero de puntos de acceso, puesto que se
necesita que los clientes reciban una sefial de -65 dBm como minimo en cualquier habitacion.

En el bastidor principal, colocaremos un conmutador que inicialmente estaba instalado en el armario de
comunicaciones de administracion, pero que ahora servira para unir el equipo que suministra el portal cautivo
y el resto de la red. Mas adelante, en la configuracion de los equipos, se explicara esto con mas puntualizacion.

El castillo pasara a ser el centro de convenciones mas importante, puesto que dispone de varios salones y
comodidades que los atrios no tienen. Sera necesario estudiar este edificio para situar nuevos puntos de acceso
y comprobar que las conexiones con la antena de la azotea son correctas y funcionan.

En las salas de congresos y convenciones: se mejoraran los servicios de internet en las salas Barros y Arenas,
que estan en el edificio 5 estrellas, y se tendra internet también mediante acceso inalambrico. El atrio seguira
siendo un lugar importante de congresos, puesto que por aforo, en algunos casos, primara sobre los servicios
del Castillo. Habra que adaptar la red a esta condicion de aforamiento.

El SPA y la zona de 4 estrellas utilizaran la fibra optica ya instalada que los une con el hotel 5 estrellas. En el
SPA sera necesario comprobar si hace falta instalar mas APs para cumplir los niveles de sefial.

En la zona de 4 estrellas es evidente que seran necesarios nuevos puntos de acceso, pero se tienen que instalar

11
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previamente nuevos conmutadores. Vamos a necesitar que del conmutador instalado en el bastidor de la azotea
de los atrios tengamos dos salidas a otros dos conmutadores; uno que bajara hasta la zona de congresos del
atrio y otro que llegara a la recepcion del complejo de 4 estrellas. Una vez aqui, se vuelve a dividir la red en
dos partes, una para cada lado del edificio. En el esquema de la ilustracion se puede observar dicha
configuracion.

Todas las villas del hotel, sean de 4 6 5 estrellas, deberan tener conexion a internet y con las mismas
exigencias en cuanto al nivel de sefial. Las villas van a conectarse a la red mediante ADSL, por lo que en cada
apartamento se procederd a instalar un médem que utilizara la toma del cable de pares situada en el salon. Por
tanto sera necesario tener en el bastidor principal, donde llegaban todos los cables de pares, un DSLAM, que
multiplexe todos los datos de las villas. Esta configuracion se tendra tanto para las villas 5 estrellas como para
las de 4 estrellas.

La red corporativa tendra que compartir con la red publica las infraestructuras de fibra dptica y todos los
conmutadores del hotel. Los trabajadores de administracion seguiran manteniendo sus equipos conectados a
sus conmutadores y paneles de parcheo, a los que no se tiene acceso ni se controlan, pero que se conectaran a
los nuestros con un cable desde el bastidor de administracion a nuestro bastidor principal.

Aparte de toda la instalacion, se aconseja a Barcelo Hoteles incrementar el ancho de banda disponible, para
poder albergar toda la cantidad de usuarios que el hotel puede llegar a tener en épocas de maxima ocupacion.
Por ello, se contrata el paquete de 20 Mb/s que Telefonica facilita a sus clientes®. Pero no se dara de baja la
linea MPLS de 8 Mb/s que ya habia contratada, puesto que se empleara para la conexidon remota entre nuestras
oficinas y el servidor del hotel.

En el esquema siguiente se puede ver como queda la estructura de red:

T

" | 192.168.88.1

SPA
CnnversorFOfRJaLEI}_‘ RACK ADMON.

Caorporativo

Patch Panel

) v
| \I - RACK AOIFES

VESTUARIO FUTBDI/

TEE DE PRACTICAS

MINI-PC

g ‘
7 Lt r '_l" 10.12:10.70 (POE)
T LS e",-.w _— !
s 1 \. y
| | [N ' = Habitaciones
— woreLs

10.12.60.61 10.12.60.60 Azotea 10.1210.71 Azotea

CASTILLO

Ilustracion 6. Esquema de red, hotel 5 estrellas.

3 En el futuro se aconseja una nueva ampliacion del ancho de banda, como ya hicieron en otros hoteles que también tenian instalaciones de
AOIFES realizadas.
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Las direcciones IP que se muestran en el esquema son indicadas en secciones posteriores, pero ya se puede
observar como en funcion de la situacion tienen un rango distinto.

RACK ADMON. RACK AZOTEA
D-Link M5
D /fl WiFl
Corporativo
RJ45/FO
- 10.12.50.60

Patch Panel

RACK AOIFES
RECEPCION

pr—— 10.12.30.63

ERVIDOR ’

R4S HOTEL 4* RJ45
RJ5 wiFr WiFl
Wil
101250 61
(PoE) f 3
ADSL ADSL
HOTEL 5* X2 en cada atrio ATRIOS
10.12.30.62 10.12.30.61
10.12.30.64
TLF TLF
VILLAS
5% %20 4+ X 10 o = o - .

L ! L ‘1 X% Restaurante @
& u Zona 4 Plantas Minarete Zona 2 Plantas

[lustracion 7. Esquema de red, hotel 4 estrellas.

El conmutador de recepcion del hotel 4 estrellas era el que inicialmente soportaba el trafico de los puntos de
acceso dispuestos al principio de la instalacion. El DLink es un equipo que ya estaba en el rack antes de nuestra
llegada al hotel, pero, como se vera en proximos puntos, se decidira mantener para ahorrar costes del proyecto.

Todos estos equipos, con sus direcciones IP, seran descritos y configurados mas adelante. El esquema nos
debe servir para hacernos una idea de la disposicion de la red en el hotel.

3.2 Estudio de cada zona

A continuacion, se detalla zona por zona del hotel, viendo cuantos puntos de acceso seran necesarios en cada
una de ellas. También se tendra que comprobar cuantos conmutadores se van a necesitar, puesto que si la idea
era conectar directamente el AP al conmutador, se tendra que calcular cuantos puertos se necesitan.

3.21 Hotel 5 estrellas.

Como se dijo en la introduccion de este documento, el edificio de 5 estrellas esta compuesto por cuatro
plantas. Cada una de ellas tiene el ascensor en el centro y esta dividida en dos partes, dos pasillos que dan
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acceso a las habitaciones, 32 en cada planta (16 a cada lado), haciendo un total de 128 habitaciones. Los
pasillos no son simétricos, ni miden lo mismo. El pasillo de la izquierda mide aproximadamente 35 metros. Y
el de la derecha 40 m. No se dispone de planos para poder detallar este punto.

Con el unico punto de acceso que se tenia instalado por pasillo no sera suficiente, como es logico, para cubrir
todas las zonas de la planta.

Por lo tanto, se procede a instalar 3 APs en cada pasillo, mas un cuarto AP en el pasillo mas largo,
equidistantes y repartidos para asegurar que no hay zonas oscuras ni se reciben menos de los -65 dBm
contratados por Barcelo Hoteles. Luego, los puntos de acceso estaran distanciados 8 metros entre si,
aproximadamente.

Se tendran 7 APs por planta, asi que serdn 28 APs en total.

Por otro lado, ahora se va a dar cobertura a zonas comunes. Son restaurantes y salas en las que antes de nuestro
proyecto no tenian suficiente cobertura Wi-Fi y se sittian en la zona de 5 estrellas.

Se trata del restaurante “El Lagar”, con una terraza a la piscina, el bar “Ricardos”, las salas “Arenas” y
“Barros”, larecepcion y el sotano de mantenimiento.

Para “El Lagar”, se va a instalar un AP en el interior y otro en la terraza (uno de exterior). Es un espacio
amplio, con capacidad para 200 personas aproximadamente, lo que podrian ser alrededor de 250 6 300 clientes
potenciales conectados a la red.

En el bar “Ricardos”, algo mas pequeiio, bastara con instalar 1 punto de acceso, al igual que en las salas
“Arenas”y “Barros”, ya que la ocupacion maxima no llega a las 80 personas, unos 100 clientes estimados en
la red.

En la recepcion, al igual que en el sotano de mantenimiento, s6lo sera necesario un AP, puesto que no sera un
punto demasiado ocupado del hotel.

Y, por tltimo, para la época de verano que suele coincidir con la de maxima ocupacion, se tendran 3 puntos de
acceso exteriores en la piscina, colocados en la terraza del edificio de 5 estrellas.

En definitiva, se tendra que instalar 34 Ecowifis de interior mas 4 de exterior en esta zona del hotel. Todos
ellos van a ir directamente conectados al conmutador, o conmutadores, del bastidor principal, por lo que, de
momento, se necesitan 38 puertos de acceso a la red, mas el dedicado a la antena de la azotea.

Aparte de todos estos puntos de acceso que se tendran en cuenta, hay que aclarar que hay un bastidor, en la
parte de administracion del hotel, del que ya hablamos previamente, donde se conectara la red corporativa a la
red Wi-Fi, para poder acceder desde cualquier punto del hotel a dicha red. Para ello, emplearemos un
conmutador de 8 puertos donde se hara la conexion explicada. Este equipo lo bajaremos al armario de
comunicaciones principal y lo emplearemos para instalar el hardware que contiene nuestro sistema de portal
cautivo.

3.2.2 Hotel 4 estrellas

Se trabajara en esta zona como si fueran dos partes, puesto que la disposicion y la arquitectura de este edificio
hacen que sea mas fécil considerarlos como edificios separados.

Por un lado, se tiene el edificio de tres plantas y, por otro lado, el edificio de cuatro plantas. Podemos volver a
consultar en los anexos el plano de estas plantas.

Por la situacion en la que se tiene el bastidor en esta zona, sobre el atrio (ver vista aérea), no se van a conectar
los puntos de acceso directamente con los equipos de éste, sino que habra un conmutador mas pequefio en la
recepcion 4 estrellas y otro en cada lado del edificio. Es decir, los APs de cada pasillo iran a un conmutador
intermedio, previo al conmutador instalado en el bastidor del atrio, a una distancia menor de 100 metros.

Los pasillos de esta zona de habitaciones son un poco mas pequefios que los de la zona de 5 estrellas, de 25 y
30 metros. Se tienen 50 habitaciones en total.
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Antes de este proyecto, estos pasillos no tenian APs en su interior, sino que recibian la sefial desde un punto de
acceso situado en lo alto de la terraza del atrio. Evidentemente, los niveles de sefial dentro de las habitaciones
eran muy deficientes.

Se instalaran 3 APs en cada pasillo, separados una distancia de 8 metros, para el edificio de 4 plantas. Y se
instalaran 2 APs en cada pasillo del edificio de 3 plantas, separados a una distancia aproximada también de 8
metros. Luego, en total, se necesitaran 18 APs en esta zona.

s

Ilustracion 8. Vista aérea de la zona 4 estrellas.

Ademas, hay un pequefio restaurante, con capacidad para 80 personas aproximadamente, en el que se colocara
1 AP.

Y para dar cobertura a las terrazas de las habitaciones, quizas un poco alejadas de los puntos de acceso de los
pasillos, y a las zonas comunes de paso, se van a tener 3 APs de exterior situados en lo alto de la azotea de los
atrios. Aunque estos iran conectados al conmutador del bastidor principal de los atrios, ya que estan en el
mismo edificio.

Por tanto, para la zona de 4 estrellas, se emplearan 19 puntos de acceso de interior y 3 de exterior.

3.2.3 Atrioy Castillo

Estas secciones del hotel son las dedicadas a concentrar un gran niimero de personas durante eventos
puntuales, congresos o convenciones.

Con aforo para 390 personas, el atrio se puede dividir en tres sub-atrios, en los que por la cantidad de clientes
que puede llegar a tener la red, se necesitara instalar dos APs en cada uno, teniendo en total 6 APs en la zona
Atrium, como es llamada en el hotel. Para trabajar con estos puntos de acceso, se tendra un conmutador al que
van conectados, que no sera tampoco el del bastidor principal de esta zona, sino otro conmutador previo, como
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se vio en el esquema de red. Los puntos de acceso se instalaran por parejas en cada subdivision de los atrios.
Separadas entre si unos cinco metros, cada pareja. De este modo, se radia de manera mas eficiente, en funcion
de la posicion del cliente.

En el castillo se tienen varias salas y salones:

e Primeramente existe un patio interior con capacidad para 140 asistentes. Un AP puede ser suficiente,
puesto que su situacion, cercana al sall de la entrada, facilitaria la carga balanceada de datos con el
AP instalado en dicho Aall.

e Una sala de television, para 40 personas. Con 1 AP sera suficiente.
e Un pequefio bar para 80 personas. Bastara con 1 AP para cubrir esta zona.

e Un salon en la planta superior que puede albergar un evento para 150 personas. Aqui si sera necesaria
la instalacion de 2 APs, puesto que el salon se encuentra proximo a la sala de television y pueden
existir conflictos en la red por masificacion.

e Una ultima sala para congregar aproximadamente 50 personas, que empleara 1 AP mas.

Por todo ello, en el castillo se necesitaran 7 APs conectados a un conmutador que se conecta a la red a través
de la antena receptora en la azotea del castillo. Por lo tanto, ese es otro dato a tener en cuenta: serd necesario un
puerto en el conmutador para completar dicha conexion. La antena de la azotea ird conectada a un conmutador
de 5 puertos, donde también se conecta la otra antena del radioenlace hacia el tee de practicas y el campo de
fatbol. Y un tercer puerto de este pequefio conmutador serd el que se utilice para conectar con el equipo
descrito anteriormente con los 7 APs de las salas.

3.24 SPA, tee de practicas y campo de futbol

En el campo de futbol hay una pequefia caseta de vestuarios donde se situard 1 AP para dar cobertura a los
usuarios alli desplazados. Nos aseguran por parte del hotel que es una zona muy poco habitual y que no suele
haber demasiado transito de puiblico. Sera un AP de exterior para que los niveles de sefial se alcancen en un
perimetro extenso, sin obstaculos ni interferencias. El Ecowifi se conectard a una pequefia antena que esté
conectada en el radioenlace con la antena del castillo.

En el fee de practicas, aunque mucho mas frecuentado, no es comiin la necesidad de utilizar internet, pero por
si alglin usuario lo pidiera, instalamos 1 AP como en el campo de futbol, conectado a una antena de
radioenlace con el castillo.

En el SPA serd necesario mas de un punto de acceso como habia previamente, puesto que es un edificio
construido hacia abajo; es decir, se tiene un gimnasio, un bafio termal y varias salas de masajes bajando a una
planta subterranea. Aparte, se tiene una pequefia piscina en el exterior, justo a la entrada de este edificio.

La idea es localizar un AP de exterior en esta piscina, que tiene un aforo pequefio. Otro AP en el gimnasio, que
tiene capacidad para 30 personas. Y un AP mas en la recepcion del SPA. Se supone que el cliente en la zona
de masajes y en el bafio termal no va a emplear dispositivos moviles con los que conectarse a internet.

A esta zona del hotel recordamos que la red llegaba mediante fibra optica, por lo que se necesitara un pequenio
armario donde se tendra un conversor optoeléctrico, que dara la sefial al conmutador de esta seccion.
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3.2.5 Resumen

Para tener mas claras las necesidades de equipos que se van a instalar, se resume en una tabla los recursos
necesarios de cada zona del hotel:

Tabla 1 . Resumen de APs y conmutadores necesarios.

Puntos de Acceso
Conmutadores
Exteriores | Interiores
Hotel 5 estrellas 4 34 ? (38 puertos minimo)
Hotel 4 estrellas 3 19 3 (8 puertos minimo)
Atrios 0 6 1 (8 puertos minimo)
Castillo 0 7 1 (8 puertos ) + 1 (5 puertos)
SPA 1 2 1 (5 puertos minimo)
Campo de futbol 1 0 Antena Radioenlace
Tee de practicas 1 0 Antena Radioenlace

3.3 Plan de Numeracion

Para una mejor comprension en el SNMP y poder tener localizado de manera rapida y eficaz al punto de
acceso, las IPs que se les den a los puntos de acceso van ser en funcién de la situacion donde se encuentren
instalados. De este modo, se asigna un rango de direcciones a las distintas zonas del hotel. En la siguiente tabla
podemos ver dichos rangos:

Tabla 2. Direcciones IP para Hotel 5 estrellas.

Hotel 5 estrellas Rango
Planta Baja 10.12.10.0X /24
Planta Primera 10.12.10.1X /24
Planta Segunda 10.12.10.2X /24
Planta Tercera 10.12.10.3X /24
Planta Cuarta 10.12.10.4X /24
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Tabla 3. Direcciones IP para Hotel 4 estrellas.

Hotel 4 estrellas Rango
Planta Baja y Terraza 10.12.30.0X /24
Planta Primera 10.12.30.1X /24
Planta Segunda 10.12.30.2X /24

Planta Tercera

10.12.30.3X /24

Tabla 4. Direcciones IP para zonas especiales.

Rango
ADSL de Villas 10.12.40.XX /24
Atrio 10.12.50.XX /24
Castillo 10.12.60.XX /24
SPA 10.12.70.XX /24
Futbol y tee de golf 10.12.80.XX /24

Antenas de radioenlace

192.168.88.XX

Como se observa, el hotel 5 estrellas tiene el rango 70.12.10.XX /24 y el hotel 4 estrellas tiene el rango
10.12.30.XX /24. Ademas, los puntos de acceso de cada planta tienen un sub-rango para facilitar atin mas la
localizacion de éstos.

Con esto no se pretenden tener varias sub-redes en el hotel, sino que numeramos a los puntos de acceso segin
su localizacion, por simple comodidad a la hora de resolver cualquier problema fisico con el punto de acceso.
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4 REQUISITOS DE LOS EQUIPOS.
PRESUPUESTO.

También se explica el funcionamiento del software SNMP de AOIFES, el CHT Manager. Por otro lado,

se mostraran los requisitos de los equipos que son necesarios en nuestra red, para hacer posteriormente
un estudio de mercado y seleccion del dispositivo que mas se acerque a dichos requisitos, ademas del cableado
que se va a emplear. Finalmente, se presentara un presupuesto aproximado del coste de toda la instalacion.

E n este capitulo se presenta el punto de acceso Ecowifi, sus caracteristicas y modo de instalacion.

41 El punto de acceso Ecowifi

Hay dos tipos de puntos de acceso Ecowifi: de interior y de exterior.

El de la figura siguiente es un punto de acceso de interior y, como se puede observar, el AP estd compuesto
por 4 antenas dispuestas de manera piramidal o trapezoidal. Dos seran antenas de 5 GHz y dos seran de 2.4
GHz, ambos modelos enfrentados dos a dos para evitar interferencias entre ellas.

Esta estructura de antenas esta superpuesta a la placa circuital, donde hay una pequefia memoria de 16 MB en
la que sera instalado el software CHT de la empresa. En dicha placa también se tendran varios jumpers que
determinaran si el AP va a ser alimentado por PoE o por alimentacion externa.

Por la forma en la que estan instaladas las antenas, en el medio donde se vayan a colocar, los puntos de acceso
deberan apuntar hacia abajo, para asi abarcar 360° de cobertura y no perder una de las direcciones apuntadas,
como podria suceder si se pusieran en una pared lateral, caso en el que se desperdiciarian las antenas que
apuntan al techo o al suelo.
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Tlustracion 9. Ecowifi de interior, mas carcasa.

Tiene un puerto LAN y otro WAN, por donde podran ser conectados cables RJ45. El puerto LAN serd util si
se quiere poner varios APs en cascada y el puerto WAN sera el que vaya conectado al conmutador. Por ambos
puertos podra recibir alimentacion PoE.

En el caso de los APs de exterior, las antenas son unas finas planchas laterales dispuestas también una en
frente de la otra, para evitar interferencias, y rodeando la zona de circuito. De igual modo, también se incluye
la memoria de 16 MB en la placa. Estos APs tienen mayor proteccién y por eso seran utilizados en zonas
donde pueden suftir las inclemencias meteorologicas. En este caso, solo podran recibir alimentacion por PoE.
También tienen dos interfaces RJ45, WAN y LAN, para el mismo proposito que los APs de interior.

ZLNS

Tlustracion 10. Ecowifi de exterior, sin carcasa.
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Tlustracion 11. Ecowifi de exterior, con carcasa.

El software tiene una interfaz web donde se pueden configurar diferentes especificaciones sobre el trafico que
manejan: como por ejemplo trabajar con VLANSs, modificar el SSID de las redes que emite, variar la potencia
de sefial, activar o desactivar la carga balanceada (o load balancing), exigir un minimo de potencia para
conectarse a un cliente, facilitar el roaming para que el cliente pueda pasar de un AP a otro de la misma red sin
sufrir caida, étc. En las ilustraciones se pueden ver varias pantallas de la interfaz, a la que se accede mediante
usuario y contrasefa, en la direccion IP del punto de acceso. Esa direccion IP es introducida por trabajadores
de la empresa manualmente, mediante un flasheo del dispositivo en la primera instalacion software.

Powered by AOIFE Solutions System name: ECOWIFI

Welcome to AOIFE Solutions
ECOWIFI Access Point

Current IP address:  10.12.10.21

Ethernet base MAC address: 04:F0:21:13:2A:0E
Wireless MAC address (radio 1):  04:F0:21:17:09:1C
Wireless MAC address (radio 2):  04:F0:21:13:A4:C8

Regulatory domain:  Spain

Associated wireless stations: 0 on radiol , 1 on radio2

Uptime: 36 day/s 11:47:51

SNMP system name: ECOWIFI
Software version: v1.2.01-6-gb0b01f7

Please enter your username and password.

[lustracion 12. Interfaz web del Ecowifi, pantalla de inicio.
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Metwork | Security Management Status | Teols Mairtenance

Qverview Neighborhood | Multicast

----- Radio configuration - [7]

General configuration

Operating mods |Access Point j

Wireless mode | 802.11zac j

Allows 202.11n clients only

Channel width | 40MHz j

chan |44 (5.220 GHz) -
@ Currently channel: 44

Automnatic channel excusion list 26 (5,120 GHz)

40(5.200 GHz)
11 44(5.220 GHzZ)
48(5.240 GHz)

Tlustracion 13. Interfaz web del Ecowifi. Pantalla de configuracion de las radios.

411 CHT Manager, el software SNMP de AOIFES.

CHT Manager es el nombre que la empresa AOIFES puso a su controlador de red. Controlador que cumple
casi todas las funciones que un software SNMP realiza. Recordemos que SNMP es un protocolo de la capa de
aplicacion del modelo OS], encargado de administrar informacion sobre la red a los distintos dispositivos que
la componen: puntos de acceso, conmutadores, enrutadores. ..

En nuestro caso, el CHT Manager no fue disefiado para el mantenimiento o control de una red tan amplia
como la necesaria en nuestro proyecto, sino que se programé para medios de transportes como aviones, trenes
o0 barcos; lo que implica que el nimero de puntos de acceso a controlar es bastante menor en comparacion a un
complejo hotelero como el de Montecastillo.

El software reconoce a los APs que tiene en la red, si éstos tienen definido un puerto. Se denomina “CHT
Port”, y es una caracteristica que se tiene que definir en la configuracion inicial del punto de acceso. Para una
mejor localizacion, se van a determinar los puertos CHT segun la zona del hotel en el que se encuentre el AP.
En la interfaz web del CHT Manager (arrancado por maquina virtual en el equipo del servidor), se tendra que
afiadir los puertos que hayan sido definidos; y automaticamente encontrara los APs que tienen suscritos.

Existe un pequeio defecto del software, ya que atn sigue en desarrollo, que consiste en que no detecta errores
ni estadisticas de mas de una VLAN de forma fiable, sino solamente en la VLAN por defecto de los Ecowifi.
Es decir, este inconveniente obliga a que la VLAN por defecto sea la red publica, para poder tener un mayor
control de la red que interesa controlar y para acceder a todos los APs del hotel sin excepcion.

Para cada zona y cada AP, se mostraran las “radios” que estan emitiendo, es decir, las SSID y los canales que
estan emitiendo en las diferentes frecuencias de emision.
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e it ssID Status Band  Channel  Clients |Troudneut
. (Kbps)
ECOWIFI AP ( id: 554698312 ) - CHT Running [ 10.12.10.43 ] (40000)

u g EVENTS Barcelo_Montecastillo enable 2.4 GHz 11 0 0
¥ 04 H1301 enable 2.4 GHz 11 0 5
Montecastillo enable 2.4 GHz 11 0 14

o EVENTS Barcelo_Montecastillo enable 5.GHz 44 0 0

00 H1301 enable 5 GHz 44 0 5
ad® & Montecastillo enable 5 GHz 44 0 14

[ustracion 14. Ejemplo de AP.

Como se observa en la ilustracion, se muestra si estd activo o “running”, su direccion IP y el trafico que estd
fluyendo por las distintas SSIDs. También se puede ver una grafica, en la que se representa el trafico de datos
en funcion del tiempo, a tiempo real.

El CHT Manager monitoriza la red y detecta en cuestion de segundos cuando un punto de acceso ha caido,
aunque no determina la razén. En esta otra pantalla que se muestra a continuacion, se observan varios APs de
la lista completa de dispositivos controlados:

Current ECOWIFI AP Alias

ID P Port SSiDs Si:-tl:s Alias Remove AP Reboot AP
554698044 10.12.10.32 40010 3 Up none Reboot #
554698312 10121043 40000 3 Up none Reboot <
554698340 10.1210.31 40010 3 Up none Reboot #
554698364 10121041 40000 3 Up none Reboot e
554698384 10121023 40020 3 Up none Reboot s
554833788 10.12.70.5 40180 3 Up none Reboot s
554891906 10.12.10.44 40000 3 Up none Reboot s
554831910 10125011 40170 3 Up none Reboot <

Tlustracién 15. Lista de varios APs controlados.

Cuando un AP cae de la red, el software CHT Manager avisa de la caida sefializando con color rojo la linea
donde se mostraba en la lista anterior:

555278293 10.12.308 40160 3 Up none Feboot T4
355278305 10121010 40070 3 Up none Feboot s
355278313 10.12.30.8 40160 3 Up none Feboot s
555278493 101210286 40020 3 Up none Feboot s
355278529 10.12.30.25 40140 3 Up none Feboot -
ARAPTRRAS 1012 3034 40110 3 Lin AGLEY Rehont i

Tlustracion 16. Aviso de AP caido.
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Ya es trabajo del ingeniero o del personal de mantenimiento averiguar qué ocurri6 con ese punto de acceso, si
es por el propio dispositivo o por cuestiones ajenas a la red (cortes de luz, desconexién de cableado...).

Con este software, se pueden detectar problemas en la red o en los puntos de acceso antes de que cualquier
cliente pueda suftir los efectos. El control remoto de la red desde nuestra oficina evita que tengamos que
desplazarnos cada vez que hubiese un problema y con el CHT Manager se puede dar aviso al personal de
mantenimiento de cualquier fallo en la red.

4.2 Conmutadores del bastidor principal

Para empezar, el servidor que se utilizara es el mismo que se instal6 en la primera modificacion de la red. Es
un servidor Lenovo ThinkServer RS140°, con capacidad para albergar el software que se empleara en el control
de la red. Tiene un procesador Intel® Xeon™ E3-1200 v3, mas 32 GB de memoria, tres interfaces Ethernet
(uno de salida LAN y dos de entrada), que se necesitara como mas adelante se explica. Y se le instalara Linux
como sistema operativo. Este equipo ya esta instalado en la red, s6lo habra que configurarlo cuando proceda,
puesto que es el servidor DHCP y donde estara instalado el software SNMP de los puntos de acceso.

&

Tustracién 17. Frontal y trasera del servidor®.

Por otro lado, se necesitaran 38 puertos libres en un conmutador para conectar los APs de este edificio, como
ya se comentod en la seccion anterior. Se podria comprar un conmutador de 48 puertos, pero se considera que
para evitar cuellos de botella y de cara a poder incorporar nuevos APs a la red, se van a instalar 3
conmutadores de 24 puertos cada uno. El primero ya esta disponible de la instalacion anterior y sera el que
vaya conectado a la salida a internet y a nuestro servidor Lenovo. Los nuevos conmutadores que se compraran
sera necesario que puedan alimentar a los APs mediante PoE (Power over Ethernet) y asi se evita tener que
conectarlos a la red eléctrica.

Como se ha dicho también en secciones anteriores, esta instalacion se realiza a la vez que otra en Chiclana de
la Frontera, por lo que a la hora de seleccionar equipos se intenta homogeneizar lo mas posible. De esta
manera, se encuentra la necesidad también en el otro hotel de unos equipos con similares caracteristicas que
los que nos ocupan. Se visitan las webs de nuestros proveedores de confianza (Techdata y Landashop) y se
buscan equipos con estos requisitos. También se visita la web de Amazon.

Se opta por conmutadores HP de 24 puertos, todos RJ45, sin acceso a fibra optica (puertos SFP), similar al que

4 Aqui se pueden ver sus caracteristicas: http://shop.lenovo.com/es/es/systems/servers/racks/rs140/4tab-caracter%C3%ADsticas
5 Fotografia tomada de la web oficial de Lenovo Espafia
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ya se tiene instalado. El modelo exacto es el HP 1920-24G-PoE+ Gigabit Ethernet JG926A°. Tiene un precio
de alrededor de 188 euros.

Por cuestiones de accesibilidad, con una interfaz web bastante comoda y facil de manejar, mezclado con un
precio bastante competitivo, se elige este producto.

Tlustracion 18. Switch HP 1920,

También en el bastidor principal, se va a necesitar un DSLAM para los ADSL de las villas. En este caso, se
opta por mantener el equipo que habia instalado, para asi ahorrar costes, pero afiadir un DSLAM ADSL2+ de
24 puertos de la misma marca. La busqueda se baso en este caso en el precio y en intentar no tener varias

marcas ni modelos para una misma funcién, por lo que se recurre a Sino Telecom®.

IP DSLAM InoTelecom
/. DSLAMS5024G

Tlustracion 19. DSLAM de Sino Telecom®.

Hay dispositivos mucho mas sofisticados, pero se prefiere darle importancia econdmica a los conmutadores
descritos en los parrafos anteriores que a los multiplexadores ADSL, puesto que estos, ademads, necesitaran la
inversion en médems ADSL que se instalaran en las villas. Mas adelante se especificaran.

Por ultimo, también para este bastidor, se instalan varios paneles de parcheo, donde se conectaran los cables de
los puntos de acceso que no vienen juntos en el bajante del edificio, sino sueltos de puntos de acceso cercanos
o salas proximas al bastidor. Por ejemplo: los restaurantes, el de mantenimiento o el de recepcion. Ademas, se
dejaran algunos puertos vacios para posibles usos en el futuro.

¢ Aqui podran ver sus caracteristicas en la web de HP: http://www8hp.com/us/en/products/networking-switches/product-
detail.htmI?0id=6783450

7 Imagen tomada de la web de HP.

8 Producto en su web: http://sinotelecom.gmc.globalmarket.com/products/details/sino-telecom-24-port-adsl2-dslam-dslam5024-
2413260.html

9 Fotografia obtenida en la web sino-telecom.en.alibaba.com
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http://sinotelecom.gmc.globalmarket.com/products/details/sino-telecom-24-port-adsl2-dslam-dslam5024-2413260.html
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4.3 El Mini-PC del portal cautivo

La idea inicial era implementar el software que suministrara el portal cautivo en nuestro servidor Lenovo, pero
si recordamos del punto anterior, este servidor sélo tenia dos interfaces de entrada de red y uno de salida LAN,
que se conectaba al conmutador HP 1920 sin PoE. Por lo tanto, se necesita otro equipo.

Después de volver a recorrer webs de proveedores y tiendas de electronica, se llega a la conclusion de que lo
mas econdmico es comprar un mini-pc, de un fabricante chino alojado en “Al/iXpress”, que se adapta
perfectamente a nuestras necesidades y, mediante comunicaciones por Skype, se concreta un modelo con 500
GB de disco duro, 32 GB de memoria RAM, 2 interfaces de red, 2 puertos USB, conector para pantalla VGA
y carcasa metalica aislante.

[lustracion 20. Mini-PC instalado.

Una vez recibido (a los 20 dias de su pedido), el software desarrollado por un departamento de AOIFES se
instala en la maquina, a la que se le instala también el sistema operativo Linux. Para comprobar su
funcionamiento, antes de instalarlo en el hotel, se pasa un test de pruebas, como si un usuario de la red
estuviera utilizandolo, para comprobar que se aplican las configuraciones deseadas.
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INTERNET
:{0)4

InternetBox Hotspot

Para continuar, debes estar de acuerdo con los
terminos y condiciones que aparecen abajo

Mostrar Terminos y Condiciones

Inicio de sesion
Nombre de usuario
Contrasena

- Parque Acuatico 7

' 'S % | =ul

Tlustracion 21. Portal Cautivo.

INTERNET
BOX

InternetBox Hotspot

Para continuar, debes estar de acuerdo con los
terminos y condiciones que aparecen abajo

Mostrar Terminos y Condiciones

Sesion iniciada
http://www.google.com/...

Inicio sesién como test
Tiempo restante de sesion no time limit

Cerrar sesion

= o~
IF <

Adires ECSWIFI

© 2016 AOIFE Solutions

Péaina aenerada en 0.07 seaundos

Tlustracién 22. Sesion iniciada en Portal Cautivo.

27



28 Requisitos de los equipos. Presupuesto.

4.4 Conmutadores para los Atrios

Tras analizar los equipos ya instalados, se comprueba que hay un conmutador que utiliza la red corporativa en
el bastidor situado encima de los atrios, por donde llega la sefal de fibra Optica que parte del armario de
comunicaciones de administracion. En vez de sustituir este equipo y configurar uno nuevo, se analiza si es
posible emplearlo para adaptarlo a la nueva red.

Se trata de un D-Link 3018, de cierta antigiiedad, descatalogado, con 16 puertos RJ45 y 2 puertos de fibra. En
la configuracién anterior, una toma de pared en la recepcion del hotel 4 estrellas tiene acceso directo a este
conmutador, que conectaba a un HP 1810, donde se conectaban equipos corporativos y que durante un tiempo
utilizamos para activar APs temporalmente. Los APs conectados en la terraza apuntando al resto del edificio
estan conectados a varios de los puertos del D-Link 3018.

Por tanto, la idea es reutilizar este equipo y configurarlo para que sea 1til y se pueda rebajar un poco el precio
de la instalacion, al igual que con el equipo en la recepcion de este edificio.

Para los salones de los atrios, se empleara uno de los conmutadores de 8 puertos que se explican en el punto
siguiente.

4.5 Conmutadores de 8 6 5 puertos como minimo

Hay una serie de conmutadores que van a ser instalados en zonas poco habilitadas para equipos de
comunicacién; tendrdn que ser emplazados en falsos techos, anclados con bridas sobre ciertos soportes o
metidos en cajas estancas para preservar, en la medida de lo posible, la integridad del equipo. Por ello, se opta
por dispositivos que necesiten poca ventilacion, de pequefio tamafio y pocos puertos. No se sugiere la
instalacion de un armario o bastidor porque supondria un incremento importante en el presupuesto. Ademas,
se necesita que los equipos sean gestionables, es decir, que exista la posibilidad de cambiar configuraciones del
conmutador manualmente.

También se requiere que puedan suministrar 48 voltios por puerto, para la alimentacion PoE de los APs.

En este caso, Ubiquiti ofrece una gama de productos que no son los mas econdémicos (de 150 a 200 euros),
pero son los idoneos para estos requerimientos: carcasa metalica, peso ligero, con soporte de goma y tacos de
adaptacion al soporte. Su interfaz web es bastante comoda y la configuracion de redes VLANs es muy
sencilla. Es un conmutador capaz de suministrar 24 6 48 voltios (hay que configurarlo mediante su interfaz
web).

Tan competitivo es el precio y la relacion con su calidad, que se decide comprar varios mas de estos equipos
para trabajar con ellos en la oficina en otros proyectos.

Como se puede ver, en este caso, no prima lo econdmico, sino el hecho de adaptarse a unas condiciones
determinadas en la instalacion.

Estos conmutadores seran los utilizados en las habitaciones del edificio 4 estrellas, el bastidor del atrio, la
azotea del 5 estrellas (que contendra la conexidn con la antena de la terraza) y en el castillo, para conectar los 7
APs.
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Tustracion 23. Ubiquiti TOUGHSwitch PoE PROY, de 8 puertos.

Aparte de estos conmutadores de 8 puertos, hay dos que se necesita que sean de 5 puertos. El del Castillo, al
que van conectadas las antenas de radioenlace, y el del SPA.

En el caso del Castillo, se reutilizara un Ubiquiti que esta en perfecto estado y que se instald en la primera
modificacion de la red.

TOUGH Switch @3

2
POE e =
o -

| | e

L=sa———— 0001000 ———— e S

Iustracién 24. Ubiquiti TOUGHSwitch PoE, de 5 puertos™.

El otro conmutador de 5 puertos sera el que se utilice en el SPA. En este caso, se empleara un Mikrotik que ya
posee la empresa y con el que se ha trabajado varias veces en otros proyectos. No necesita tener demasiadas
prestaciones, sin embargo, el modelo MikroTik RouterBOARD 750GL* de 5 puertos es uno de los mejores en
cuanto a caracteristicas y es el mas barato en relacion con las marcas que aqui ya se han citado previamente,
HP o Ubiquiti; ademas de ser un conmutador gestionable, caracteristica fundamental como se puede observar.

Es un equipo que ya se tiene comprado en la oficina y que no hay que encargar, puesto que se dispone de ¢l de
inmediato. De todos modos, como se hizo una busqueda comparativa de equipos, se encargaron dos
conmutadores de este modelo para trabajar en nuestra oficina, a través de Amazon. Y se pudo ofertar el equipo
a un coste mas barato de lo que realmente costo, puesto que no era un conmutador “a estrenar”.

10 Imagen descargada de la web de componentes electrénicos e-wirelesslan.com

11 Imagen también descargada de la web de componentes electrénicos e-wirelesslan.com

12 Enlace en Amazon donde fue comprado: http://www.amazon.es/MikroTik-RouterBOARD-750GL-Gigabit-Ethernet-
licencia/dp/BOOFWO206C
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Tlustracién 25. Microtik RouterBOARD 750GL."

4.6 Antenas pararadioenlaces

En este caso, igual que con el conmutador de 5 puertos, se acude a la web de Amazon y se compara con los
precios en Landashop. El dispositivo elegido fue un MikroTik RouterBOARD SXT SHPnD™.

Es una antena de pequefias dimensiones, facil de instalar y de peso ligero. Emite con una potencia maxima de
1.25 watios y a una frecuencia de 5 GHz. Ya existen dos de estas antenas instaladas previamente, por lo que
también facilita la homogeneidad de los dispositivos.

Este equipo también se utilizara en Chiclana de la Frontera en la otra instalacion, por lo que se compraran
varios de estos.

Ya se ha empleado esta marca, como se ha dicho en el punto anterior, con conmutadores de pocos puertos y,
aunque sus dispositivos no son faciles de configurar, la interfaz que ofrece mediante la herramienta WinBox es
conocida por los trabajadores de nuestra empresa, lo que hace que sea preferida. El precio también influye
mucho en la decision, puesto que para ser una antena tan potente y de una marca tan fiable, es bastante
asequible. Otra marca que se tuvo en cuenta fue Ubiquiti, pero siempre tenian precios superiores para este tipo
de equipos y su equivalente en Mikrotik.

[lustracion 26. MikroTik RouterBOARD SXT SHPnD.

13 Fotografia del modelo obtenida de la web digitallink-eg.com
14 Enlace en Amazones donde lo encontramos al mejor precio: http:/www.amazon.es/MikroTik-RouterBOARD-SXT-5HPnD-
GHz/dp/BOOFVTC4BI
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Estas antenas se compraran para el radioenlace con el tee de pacticas y el vestuario de fatbol, aunque también
son las mismas que enlazan el castillo con el hotel 5 estrellas, la MikroTik RouterBOARD SXT 5HPnD, pero
que fueron instaladas en la primera modificacion de la red.

En el caso de las antenas del castillo, se tenia funcionando una antena Engenius con el radioenlace del hotel 5
estrellas. Esta antena es capaz de mantener una conexion en modo “bridge”, o puente, y encaminar los datos
recibidos del hotel 5 estrellas, a su conmutador de 5 puertos. No se considera que sea necesaria su sustitucion,
puesto que su funcionamiento es correcto, incluso cuando se tratan diferentes VLANSs (recordemos que
funciona en modo puente y no diferencia el tipo de trafico), por lo que una nueva antena supondria un gasto
innecesario.

4.7 Conmutador de unién red publica - red corporativa

Ya se ha citado que hay un punto en el que la red corporativa tiene que “unirse” o “conectarse” a nuestros
equipos para compartir nuestras infraestructuras. Este punto estd en el bastidor de administracion. Es un
bastidor en el que solo se encuentran varios panales de parcheo, mediante los cuales se accede a las tomas de
pared de los trabajadores de administracion. Aparte, hay un conmutador de 8 puertos, instalado antes de
nuestra configuracion, que se va a emplear ahora como punto de union entre ambas redes, la piblica y la
corporativa, ademas de la inclusion del mini-pc con el portal cautivo.

El conmutador del que se trata es un HP 1810-8 J98004*, de 8 puertos Fast Ethernet. Su interfaz es bastante
coémoda, al igual que otros productos HP ya comentados aqui, y es posible configurar redes VLANSs, como se
vio anteriormente que iba a ser necesario.

[ustracion 27. HP 1810-8 J9800A.

Los conversores optoeléctricos seran los dispositivos que recibiran la sefial mediante fibra optica y la
transformaran para enviarla por cable RJ45 a los diferentes conmutadores a los que llega. Sera el caso del
Mikrotik del SPA y el HP 1810 de 8 puertos antes descrito. Recordemos que a los atrios llegaba la fibra optica
también, pero alli teniamos un conmutador con dos puertos SFP. Estos conversores ya estaban en la
instalacion previa, por lo que no tienen que ser sustituidos si se comprueba un correcto funcionamiento por
parte de éstos.

En la ilustracion se puede ver en funcionamiento. Hay dos puertos de fibra para recepcion y transmision y un
puerto RJ45 para salida de trafico a conmutadores o equipos sin puertos SFP. Los leds indican un
funcionamiento correcto avisando con su iluminacion si se envia o recibe informacion.

15 Caracteristicas completas del modelo en su web oficial: http://www8.hp.com/es/es/products/networking-switches/product-
detail. htmI?0id=5304935
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Tlustracion 28. Conversor optoeléctrico.

4.8 Modems para las villas

La idea para estos equipos es invertir lo menos posible del presupuesto, ya que se trata de una parte de la red
que no se va a controlar directamente. AOIFES se encargara de la red Wi-Fi a través de los APs.

La marca elegida para su instalacion en las villas fue 7P-Link. Su modelo TD-W8980 es uno de los que
presenta nuestro proveedor habitual y a muy buen precio. Es cierto que existen otras marcas, pero como se dijo
antes, se priorizaba el precio. Es decir, se procura que la inversion fuera lo menor posible, pero que los equipos
presentaran un nivel decente de sefial y funcionamiento.

Este equipo ofrece Dual Band a 300 Mb/s y puertos Gigabit Ethernet. Cubririan perfectamente toda la
superficie del apartamento y no existirian problemas de cobertura en el interior de las habitaciones. Tiene un
precio de 67’85 euros.

Ademas del dispositivo electronico, se propuso al hotel, para evitar robos y desperfectos de los médems, que
fabricaran un mueble o soporte donde sea ocultado el equipo, con pequeiios orificios para conectar los cables,
pero al que se pueda acceder en caso de averia. Al hotel le parecio buena idea y mando fabricar el modelo de la
fotografia, disefiado por los trabajadores de mantenimiento del hotel:
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Ilustracion 29. Mueble protector de médem ADSL.

4.9 Cableado

Para realizar el calculo de cable necesario, se crea una tabla en la que se introducen los metros de cable que se
necesitan para cada punto de acceso instalado:

Tabla 5. Calculo de metros estimados de cable.

ZONA PLANTA SALTO 1 2 3 4
5 Estrellas 3 20 43 59 75 40
2 16 43 59 75 40
1 8 43 59 75 40
0 4 43 59 75 40
Especiales 0 40 60 70 80
4 Estrellas 3 16 10 20 30 0
2 8 20 40 55 0
1 4 20 40 55 0
0 0 20 40 55 0
Especiales 30
Atrios Sala 10x6 (+15)
Terraza 10x3
Castillo (10+20+20+30+30+30+50)+(50)
Radioenlaces (1,5+1,5) 5x3
SPA Gimnasio Recepcién  Piscina
30 10 5
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Los cables se uniran y descenderan siempre que sea posible por el bajante de los diferentes edificios. Para cada
salto entre planta y planta se calculan 4 metros de cable, tanto para el hotel 5 estrellas como para el hotel 4
estrellas.

En el edificio 5 estrellas, para los APs mas lejanos al bajante, situado en el centro de cada planta, junto al
ascensor, se estima una distancia de 35 metros, mas 2.5 m de seguridad, por lo que para los dos puntos de
acceso de cada planta a esa distancia se necesitaran 75 metros de cable. Mediante la misma estimacion y
calculo, se completan las dos primeras cuadriculas de la tabla.

En el caso de la linea “Especiales”, se determinan los metros hasta los puntos de acceso de las salas y los
restaurantes de la planta baja. No se indica salto puesto que estan al mismo nivel que el bastidor.

Para el hotel 4 estrellas se utilizaran unos bajantes existentes al principio de cada pasillo, en las diferentes
plantas. Y el procedimiento para estimar los metros de cable sera de la misma forma que en el parrafo anterior.

En los atrios, se tiene el cableado necesario para los 6 APs del salon de congresos y los 15 metros necesarios
para llegar desde el conmutador previo (el Ubiguiti de 8 puertos) al conmutador del armario de
comunicaciones principal de esta zona (el D-Link 3018). Aparte, se suman los cables para conectar los puntos
de acceso de exterior situados en la terraza.

Para el castillo, cada punto de acceso toma un camino distinto hasta el conmutador, dependiendo de la
situacion en las diferentes salas. En la tabla se estima una distancia aproximada. Ademas, se incluye la tirada
de cable desde el conmutador que contiene los 7 APs, hasta el conmutador de la planta superior, donde estan
las conexiones con las antenas de radioenlace.

En el caso de los radioenlaces, se estiman distancias cortas en las antenas del tee de practicas y del vestuario
del campo de futbol. Para las antenas situadas en las terrazas, se calculan unos 5 metros de cable para cada una
(antena en hotel 5 estrellas y antenas en el Castillo).

Por 1ultimo, en la seccion del SPA, se tiene un cable directo a la toma de pared de la recepcion, un cable al
exterior, muy cerca del bastidor, y el cable para el punto de acceso del gimnasio, un poco mas lejano.

Todas estas medidas son aproximadas y siempre se ha tenido en cuenta cierta holgura para poder trabajar con
estos cables con comodidad y evitar conexiones demasiado tensas, que puedan romper la proteccion y el
plastico envolvente por su tirantez.

Seran cables Categoria 6, homologados, con retardante de llama y para conexiones Gigabit Ethernet. Los
técnicos instaladores conocen mejor este producto, por lo que seran ellos los que decidan la marca y el
proveedor de las bobinas de cable que vayan a utilizarse.
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410 Presupuesto

El presupuesto que AOIFES presenta al cliente es una informacion a la que no puedo tener acceso, pero la
busqueda de los equipos y los pedidos realizados durante este proceso pueden ayudarme a hacer una
estimacion del coste del proyecto.

Tabla 6. Partida inicial del proyecto.

Equipo, Marca y Modelo. Uds Precio Ud Total EUR
HP 1920-24G-PoE+ Gigabit Ethernet JG926A 2 188,58 377,16
DSLAM Sinotelecom 1 679,88 679,88
Ubiquiti TOUGHSwitch PoE PRO 8 6 134,57 807,42
MikroTik RouterBOARD 750GL 1 35,2 35,2
MikroTik RouterBOARD SXT 5HPnD 2 81,84 163,68
TP-Link TD-W8980 30 67,85 2035,5
Interior. APs WiFi Dual Band 11ac (HW+ SW + licencia) 70 300 21000
Exterior. APs WiFi Dual Band 11ac (HW+ SW + licencia) 12 350 4200
Panel parcheo 24p cat6 2 115,8 231,6
Material cableado y racks 1 1440 1440
Total proyectado. 30970,44

Como se observa, se compran, con permiso del cliente, algunos puntos de acceso de repuesto para posibles
inconvenientes o desperfectos durante la instalacion.
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5 EJECUCION

del hotel. No solo se explicara el conexionado de los conmutadores con los diferentes puntos de acceso

instalados, sino también las configuraciones realizadas dentro de estos equipos, puesto que el servidor
habra que adaptarlo a las exigencias de la red, y habra conmutadores que necesitaran trabajar con VLANS, se
modificaran los conmutadores que se han mantenido de la configuracion de red anterior, etc.

En esta seccion se explica como se configuraran e instalaran los equipos que se van a incorporar a la red

5.1 Configuracién de los equipos

5.1.1  Servidor Lenovo.

Antes de adentrarnos en la configuracion del servidor, se debe describir como se recibe la linea del exterior: La
linea se recibe por fibra dptica. Mediante un conversor optoeléctrico se lleva a un equipo de la marca CISCO,
que se puede ver en la fotografia de mas abajo. De este equipo, parte un cable que desciende a un nuevo
conmutador. Estos equipos no son propiedad del hotel, ni de AOIFES, son de Telefonica, que lo instala y
concede su préstamo mientras se tenga contratada su linea. El control y la configuracion de estos equipos
dependen s6lo y exclusivamente de la operadora, por lo que para cualquier modificacion necesaria, se debera
poner en contacto con la central de telecomunicaciones de Barcelo Hoteles.

El ultimo conmutador del que hablabamos tiene s6lo unos cuantos puertos abiertos, por lo que se deben
conocer para poder acceder a internet desde el servidor. En este caso, se tienen los dos primeros para poder
recibir la linea de 20 Mb/s por un lado, y la linea MPLS de 8 Mb/s para control remoto, por el otro cable.

Estos dos cables se conectan a los interfaces del servidor. El cable que recibe la sefial DIBA de 20 Mb/s se
conecta al puerto designado en el servidor como WAN. El cable para el control remoto se conecta al puerto
designado en el servidor como “puerto de servicio”.
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o

oA |

u
[ustracion 30. Equipos externos de Telefonica.

El software pfSense™® es un programa open source de seguridad para redes. Suministra firewall, servidor
DHCP con posibilidad de varios rangos de direcciones IP, y facilita el control de datos mediante graficas y
tablas muy intuitivas. Es facil y comodo de manejar a través de su interfaz web, accesible mediante contrasefia
y usuario en su direccion IP configurada.

Este es el software que se utilizara para la red en nuestro servidor [1]. Se tendra que configurar la direccion
WAN que se emplee y los rangos de direcciones IP para los clientes, tanto el rango para la red ptblica, como
la red de eventos, ya que el servidor DHCP va a ser el encargado de suministrar [Ps para ambas VLANSs. Se
tendra en cuenta, claro esta, el sobredimensionamiento planteado en el disefio de nuestra red.

Services: DHCP server CEEREUD
7 wan

¥ Enable DHCP server on LAN interface

Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases from this server.

Subnet 192.168.0.0

Subnet mask 255.255.0.0

Available range 192.168.0.1 - 192.168.255.254

Bange {8, 192.168.0.100 to [%, 192.168.190.245

Additional Pools If you need additional pools of addresses inside of this subnet outside the above Range, they may

be specified here.

Pool Start ‘ Pool End ‘ Description ‘ L_,!‘}

=

[lustracion 31. Seccion del interfaz de pfSense para configurar el servidor DHCP.

16 https://www.pfsense.org/
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» System

System Information

(2E3|

Name pfSense.barcelomontecastillo 1000baseT <full-duplex>
3 wan Ll
Version 2.2.1-RELEASE (amd64) 212.170.221.218
built on Fri Mar 13 08:16:49 CDT 2015 ObaseT <full-dunia
FreeBSD 10.1-RELEASE-p6 T LAN + 1000baseT <full-duplex=>
& " A 192.168.0.1
Update available. Click Here to view
update.
Platform pfSense
CPU Type QEMU Virtual CPU version 1.5.3
Uptime 43 Days 20 Hours 01 Minute 02 Second
Current Thu Mar 31 13:53:05 CEST 2016
date/time
127.0.0.1
DNS 208.67.222.222
server(s) 8.8.8.8
8.8.4.4
Last config ¢ yar1517:40:42 cET 2016
change
ts‘:ﬁlt: ise 4% (8834/201000)
Show states
MBUF |a .
Usage 5% (1266/26584)
Load 0.38. 0.38, 0.32
average
&
CPU usage 10%
Memnrv an

2 prsense

Interfaces E&E

Ilustracion 32. Pantalla que muestra un resumen de las caracteristicas de red de nuestro equipo servidor.

pfSense.barcelomontecastillo - WAN ::

40 M

Traffic - 1 week - 1 hour average

bits/sec

[0}

Fri Sat Sun Mon Tue

B wan-in-block M wan-in-pass [ wan-in6-block [ wan-in6-pass
O wan-out-block [ wan-out-pass [ wan-out6-block @ wan-out6-pass
B wan-in (95%) M wan-out (95%)

maximum average current period
IPv4 in-pass 39.61 Mb/s 12.91 Mb/s 7.45 Mb/s 0.00 B
IPv4 out-pass 8.34 Mb/s 2.69 Mb/s 1.86 Mb/s 0.00 B
IPv4 in-block 9.58 kbh/s 3.46 kb/s 1.07 kb/s 259.79 MB
IPv4 out-block 13.02 b/s 0.41 b/s 0.00 b/s 30.63 kB
IPv6 in-pass 0.00 b/s 0.00 b/s 0.00 b/s 0.00 B
IPv6 out-pass 0.00 b/s 0.00 b/s 0.00 b/s 0.00 B
IPv6 in-block 23.67 b/s 23.33 b/s 23.26 b/s 1.75 MB
IPv6 out-block 0.00 b/s 0.00 b/s 0.00 b/s 0.00 B

Wed

95th percentile
27.35 Mb/s
6.08 Mb/s

O O H O H-0O H-

Mar 31 13:55:24 2016

Thu

[ustracion 33. Pantalla con grafica sobre estadisticas semanales.

Las interfaces WAN y LAN en el servidor estan en modo bridge, para que tanto el sistema operativo nativo
del servidor, como el pfSense, que corre en maquina virtual, puedan utilizar dichas interfaces.

Para el acceso a internet, se configura la IP estatica del WAN en el pfSense. Lo tnico que se hace desde el
sistema operativo nativo es configurar la IP estatica del puerto de servicio, para que todas las funcionalidades
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de control remoto tengan salida a internet.

Aparte de la red publica administrada por el pfSense, se tiene que configurar en la maquina un vuc server o, lo
que es lo mismo, un servidor VNC (Virtual Networking Computing), para poder acceder en remoto desde
nuestra oficina.

Para ello, se debera introducir una serie de comandos por terminal e instalar una aplicacion Linux que permita
la conexién remota. De todo ello se encarga uno de mis compafieros’’, mas experimentado en el sistema
operativo CentOs, de Linux, que es el instalado en nuestro servidor.

Una vez hecho esto, ya se tiene el servidor preparado para acceder a internet y dar servicio a nuestra red Wi-Fi.
Ademas, se podra acceder al ordenador a través de cualquier software que permita conexiones cliente-servidor
VNC.

5.1.2 Conmutadores del bastidor principal.

Hay un punto que es crucial en la red y en el que hay que prestar especial atencion a su configuracion. Se trata
del HP 1810 [2] que se bajé de administracion para unir la red publica, la red corporativa y la red de eventos
(este ultimo a través del mini-pc que facilita el portal cautivo).

Se va a tener el siguiente esquema de conexionado en este conmutador:

OO0 )] -

HP 1920, sin PoE

MINIPC

Rack de Administracion

I

SERVIDOR ﬁ

[ustracion 34. Esquema de puertos del HP 1810.

Como se observa, se tiene en un puerto el acceso al servidor, que dara DHCP y acceso a internet. Por otro
puerto, se tiene conexion al mini-pc, donde estara el portal cautivo. En un tercer puerto, se tiene conectada la
cascada de conmutadores HP del bastidor. Y, por tltimo, el cable que conecta al armario de comunicaciones
de administracion, donde estan los paneles de parcheo que llevan a las zonas conectadas con fibra Optica y a
los equipos de la red corporativa.

Se definiran dos VLANS para diferenciar el trafico que fluye por el conmutador. Una sera WIFI PUBLIC, con
VID10, y otra sera ACCESO_MPLS, con VID60. La VLAN publica sera “untagged” en los cuatro primeros
puertos, donde se tendra conectada la cascada de conmutadores HP, v “excluded’ en el resto de los puertos.
Estos otros cuatro puertos seran “untagged’ para la VLAN VID 60 y “excluded” en los cuatro primeros.

17 Se trata de David Bravo, del que también aprendi bastante sobre Linux y Network Unix.

40



Disefio de red Wi-Fi en Hotel Montecastillo Golf de Jerez 41

o in 10/100/10008246 Pects (1.- 8}~ Ports are Auto MOK

/ o e Bl 0 ; ‘- )
R i i 5 1
Home
Setup Network
> Staws System Description
» Network Setup e
» Switching System Description HP 1810-8G, PL.1.9, eCos-3.0,1_12_8-customized-h
» Security System Name J9802A
» Trunks
» VLANs System Location RackAdmin
i L_LDP " System Contact
» Diagnostics
» Maintenance Software Version PL19
Bootloader Version 1_12_8-customized-h
System ObjectID 136.14111.237.11.150
System Up Time 44 days, 02 hours, 20 mins, 33 secs
Current Time 02:20:33 (hh:mm:ss )

[lustracion 35. Pantalla del interfaz mostrando resumen del equipo y los puertos ocupados.

ey 107100/ 10008 rweT ek 1. B} —Pors re Auto MO

] w«n-.n‘.u 8 0 8
Refresh | Support | Logout
Home G
Setup Network
b Stats VLAN Tagging
» Network Sewp
P VLAN 1 v
»  Swiiching
»  Security
| » Trunks U 7ag s Untag  Exeiue A1
v VLANs 1 2 3 4 5 L] 7 g
VLAN Configuration Port v v v u E E E E
VLAN Parts J J J J J J J J

i Participation / Tagging
» LLDP

| » Diagnostics

| » Maintenance

Apply

[lustracion 36. Pantalla con la definicion de cada puerto para la VLAN publica.

Una vez resuelto este punto, pasamos a trabajar con la cascada de switches HP 71920 [3]. El primer equipo al
que se conecta el conmutador del parrafo anterior es el HP 1920 sin PoE. En este conmutador s6lo se utilizaran
los primeros puertos:

e Un puerto se va a conectar para un enlace con el HP /810 descrito anteriormente, que lleva al SPA y a
la zona de 4 estrellas, ademas de conectar con el portal cautivo. De este modo, también podra la red
corporativa acceder a las tomas de las salas de reuniones conectadas a estos conmutadores.

e Otro puerto para un enlace descendente a otro conmutador HP 1920, pero este con PoE, donde se
tendran mas puntos de acceso conectados.

e  Varios puertos mds para conectarlos al panel de parcheo, donde llegan las tomas de pared de las salas
Barros y Arenas o el conmutador instalado en la azotea, para la antena del radioenlace con el castillo
y los puntos de acceso de exterior. También hay que contar con el AP de recepcion y el instalado en el
pasillo de mantenimiento, anexo al bastidor que se describe.

e Se instalaran paneles de parcheo en el bastidor para una localizacion mas sencilla del cableado y para
conectar con puntos de acceso cercanos o tomas de pared, como las de las salas comentadas en el
punto anterior.
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Se trabajara ahora con su interfaz web y se configuraran las tres VLANS con las que se va a tratar en la red.

En primer lugar, se crearan y se denominaran WIFI HOTEL, WIFI CAUTIVO y WIFI CORPORATIVO.
Con los VID10, VID20 y VID30 respectivamente. Se hara esto con los tres conmutadores del bastidor, puesto
que los tres van a tener que trabajar con estas VLANSs. La direccion IP que se le dara a este primer equipo sera:

10.12.10.61/24.

Web Management Platform

Servicio HP 19206 Switc
% Wizard

% Stack
% summary
Device

Ne two rk

WVLAN Interface
volce WLAN

MAC

MSTP

Link Aggregation
e
LLDP
'AéP'Management

ARP Anti-Attack

Select VLARN Fort Detail Detail Modify VLA Modify Port FEemove
Create:
WLARM 1Ds: Example:3, 5-10
Create
[n] Description
1 WIFI_HOTEL
20 WIFI_CAUTIVO
30 WIFI_CORPORATIVO

Modify VLAN description (Mote: you can do this later on the Modify VLAM page)

Modify the description of the selected VLAN:
1D Description

(1-32 Chars.)

[lustracion 37. Pantalla para crear VLANS.

Web Management Platform

Network > VLAN
Servicio HP 1920G Switc

% Wizard

% Stack
< Summary
Device
Ne two rk

VLAN Interface
Voice VLAN

MAC

MSTP

Link Aggregation
LACP

LLDP

ARP Management
ARP Anti-Attack

Select VLAN Create Detail Modify VLAN

Please selecta port:

e

Modify Port Remove

Select None

Port Untagged Membership Tagged Membership Link Type PVID

GEL/0/1 1 20,30 Hybrid 1 ﬂ
GEL/0/3 1 20,30 Hybrid 1

GEL/0/5 1 20,30 Hybrid 1

GEL/0/7 1 20,30 Hybrid 1

GE1/0/9 1 20,30 Hybrid 1

GEL/0/11 1 20,30 Hybrid 1

GE1/0/13 1 20,30 Hybrid 1

GF1/0115 1 20 30 Hvhrid 1

Ilustracion 38. Pantalla que muestra las VLANSs que estan asignadas a cada puerto.

El segundo equipo en la cascada es un HP 7920 con PoE. Se van a ocupar todos sus puertos con puntos de
acceso instalados en los pasillos, ademas del conocido ya enlace ascendente al primer conmutador y otro
enlace descendente al tercer conmutador del bastidor, el otro HP 1920 con PoE. La direccion IP que se le da a
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este segundo equipo sera: 10.12.10.63/24.

El tercer conmutador so6lo tiene enlace ascendente y cuenta con un menor nimero de puntos de acceso
conectados, también procedente de los pasillos de las habitaciones. La direccion IP que se le da a este equipo
sera: 10.12.10.70/24.

Como se dijo anteriormente, al primer conmutador tenemos conectado el Ubiquiti de la azotea. Este
conmutador Ubiquiti de 8 puertos sélo tiene conectados 3 puntos de acceso de exterior (a los que se les da PoE
desde el propio conmutador) y la antena del radioenlace, que apunta al castillo. Mas adelante se explicara
como se configuran tres redes VLAN en este dispositivo. La direccion IP que se la da este equipo sera:
10.12.10.71/24.

5.1.3 Conmutadores del Atrio y zona 4 estrellas.

Al conmutador D-Link 3018 [4] se conecta la red mediante fibra Optica, ya que este equipo cuenta con dos
puertos de fibra SFP, como ya se ha comentado en secciones anteriores.

(o] 25 (1} - J(0/300 Fazt Ethernet Switch

D-Link

&

Link

Building Networks for People

Refresh Interval: | 30 secs ¥ | | Apply

Device Information
Device Type DES-3018 Ethernet Switch
Modulel Type DEM_201F
Module2 Type None

AC Address 00:17:9a:b6:5b:78
IP Address 10.90.90.90 (Manual)
VLAN Name default
Subnet Mask 255.0.00
Default Gateway 0.0.0.0
Boot PROM Version Build 1.01.006
Firmware Version Build 3.00.032

= IDES-3018 Web Management Tool

» 'Administration
—LZ Features
[y Static VLAN Entry
» ’Trunking
E IGMP Snooping
i Spanning Tree
a— CoS
i CPU Interface Filtering
i Security
Elvlonitoring
Bl Reset
B Reboot System
i Save Changes

5 Logout

=
—
e
-~

>
2

Hardware Version

stem Name

System Location

System Contact

Tlustracidn 39. Pantalla inicial del interfaz web del D-Link DES 3018.

La direccion IP*® que tendra este D-Link sera: 10.12.50.62/24.

En las ilustraciones siguientes se puede ver como hay que proceder para definir tres VLANSs nuevas:

18 Necesitamos entrar por puerto serie al terminal del equipo, ya que la IP era desconocida. En la ilustracién anterior se podia ver la
10.90.90.90, 1a IP que viene por defecto en el equipo.
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Refresh Interval: | 30 secs ¥ | | Apply

Total Entries:3

puitding Networks for People

802.1Q Static VLANSs

Add new 802.1Q VLAN Add

DES-3018 Web Management Tool

¥ |Administration

& L2 Fea'Ufesu : Current 802.1Q Static VLANSs Entries

1 default Modify | x
20 eventos Modify | x
30 corporativo Madity | P

Tlustracion 40. Interfaz para configurar las 3 VLANS.

Se selecciona “Egress” en el caso en el que se quiera que la VLAN sea difundida por ese puerto. “None” en
caso contrario. Y se pulsa sobre la casilla “fag” si la VLAN est4 etiquetada. Por ello, como se puede observar,
todos los puertos emitiran las 3 VLANS, salvo la publica abierta, que no tendra difusion a través de los puertos
que se definen en la configuraciéon como corporativos, los 8 primeros. Por otro lado, la VLAN 20 estara
etiquetada en todos los puertos y la VLAN 30 lo estara en los 8 tltimos, ya que los primeros 8 puertos no van a
puntos de acceso, sino a equipos conectados directamente al conmutador u otros dispositivos que AOIFES no
controla. Los puertos 17 y 18 son los puertos de fibra.

Refresh Interval: | 30 secs ¥ | | Apply

802.1Q Static VLANSs

Portsetims |1 2314 s s 7] s o ol 23115 ] 7L

Tng CACACACACACArArAniin

Apply

1ding Networks for People

DES-3018 Weh Management Tool
@ Administration
& L2Features
Static VLAN Entry

IGMP Snooping

9]
B8 Trunking
-3
=

Spanning Tree
CoS
CPU Interface Filtering
Security Show All Static VLAN Entries

Monitoring

Reset
Reboot System
Save Changes

OCODORRBRRR

Logout

[lustracion 41. Configuracion de puertos para VLAN 1.
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E 10.90.90.90/t fr ht

DES-3018

D-Link

Refresh Interval: | 30 secs ¥ | | Apply

802.1Q Static VLANSs
VLAN Name

(112]314]51617]819 10]11]12]13]14]15]16]17]13]

CACAC AT A MMM AT MO MC A MC AT MM

uilding Notworks for People

DES-3018 Web Management Tool
B Administration

& L2Features
B Static VLAN Entry

M Trunking

B IGMP Snooping

B Spanning Tree
e Apply
CPU Interface Filtering
Security Show All Static VLAN Entries

Monitoring

PP 0 00O Ve VO e 0O e e e

Reset
Reboot System
Save Changes

lellolicloll B B N |

Logout

Tustracion 42. Configuracion de puertos para VLAN 20.

& W 10.90.90.90/ntn

Refresh Interval: | 30 secs ¥ | | Apply

s g 802.1Q Static VLANS
DES-3018 Web Management Tool ‘ LAN-Name

B Administration
E Y Y 13 3 3 33 O ) S D S
B Static VLAN Entry Tag PR R RR PR R PR
B Trunking

B IGMP Snooping
B Spanring Tree N - © c cc 000000000000
CoS Apply
CPU Interface Filtering
Security Show All Static VLAN Entries

Monitoring

Reset
Reboot System
Save Changes

lellelofoN B A M |

Logout

Tlustracion 43. Configuracion de puertos para VLAN 30.

El HP 1810 de recepcion tiene conectado un cable procedente del D-Link anterior. A su vez, de este
conmutador HP parten otros dos cables, uno hacia el edificio de 3 plantas y otro hacia el de 4 plantas. Ambos
terminan en un conmutador Ubiquiti de 8 puertos.

Este HP 1810 tiene la misma interfaz, como es logico, que el conmutador que se usa en el bastidor principal de
la misma marca y modelo, pero en este caso, se definen las tres VLANs que se han creado en los HP 1920 del
bastidor principal, es decir, WIFI HOTEL, WIFI CAUTIVO y WIFI. CORPORATIVO. Con sus respectivos
VIDs. Estas VLANS se configuraran en todos los conmutadores del hotel, excepto en casos puntuales.

Los 3 Ubiguiti situados en los edificios de las habitaciones 4 estrellas son muy faciles de configurar y sélo
tienen que anadirse tres VLANSs y configurar sus puertos. Es el mismo caso que para el Ubiquiti de 8 puertos
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del castillo, puesto que no existen diferencias entre ambas configuraciones, y el de la azotea del edificio 5
estrellas.

TOUGH Switch' @3

STATUS

Total Throughput 186 53.1
TX kbps RX kbps

[E] VLANs
Trunk Ports
Enabled Manag VLAN ID Comment Portl Port2 Port3 Port4 Port5
(=] 1 Management U U u U U Delete
4 20 WIFI_CAUTIVO T T T T T Delete
4 30 WIFI_CORPORATIVO T T T T T Delete

Add

T-tag, U- untag, E - exclude

[lustracion 44. Configuracion de los puertos para cada VLAN.

En la pestafia VLANs se muestran las que se tienen definidas. Si se quiere afadir una nueva, se pulsa sobre
“Add”. Se le inserta el VID, un nombre identificativo y se define el etiquetado para cada puerto del
conmutador. En este caso, interesa que solo la red publica sea untagged y las otras dos sean fagged.

Estos conmutadores iran anclados en el interior del falso techo de los pasillos bajos. Se tendra un conmutador
en el edificio de 4 plantas, para los puntos de acceso mas alejados, y dos conmutadores en cascada en el
edificio de 3 plantas, para el resto de APs, evidentemente mas numerosos. De esta manera, se conectan todos
los puntos de acceso de la zona 4 estrellas.

Aunque no se ha podido evitar un salto en la red, se han evitado cables de longitudes superiores a cien metros.
Ademas, se tienen puertos libres en los conmutadores para cualquier uso futuro de los mismos. Las direcciones
IPs que se les da a estos equipos seran: 10.12.30.61/24, 10.12.30.62/24 y 10.12.30.64/24.

En el Atrium, se tendran 6 puntos de acceso, luego necesitaran 6 puertos en el Ubiquiti planeado para este
espacio. Mas el puerto empleado para el enlace ascendente con el conmutador D-Link del bastidor superior. Se
deja un puerto libre para futuras actuaciones. La direccion IP que se le da a este equipo sera: 10.12.50.61/24.

5.1.4 Conmutador del SPA.

A este punto llegaba la red a través de fibra a un conversor optoeléctrico, que iba conectado al conmutador de
5 puertos con un cable RJ45 y daba conexion a esta zona.

La marca del conmutador que se tiene en el SPA, Mikrotik, es un poco diferente al resto de marcas cuando a
configuracion de VLANs nos referimos [5]. En este caso, se va a necesitar, como en el resto del hotel, la
VLAN publica, la dedicada a eventos con portal cautivo y la red corporativa.

La red corporativa se empleara para el ordenador que tienen en la recepcion del SPA, conectado a la red
mediante una toma de pared, que tiene conexion directa con el conmutador. Por otro lado, los Ecowifi que se
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tienen en esta zona son 3, que ocuparan los restantes puertos del Mikrotik.
En esta marca de dispositivos, la configuracion de las VLANSs consiste en definir dos campos:

o VLAN Table, que determina como tratar los paquetes etiquetados (opciones “Disabled”’, “Fallback”,
“Check’” o “Secure”).

e Y la VLAN-header option, que configura o determina los puertos para los paquetes que estén

b b 19

etiquetados (modos “leave-as-is”, “always-strip” y “add-if-missing”).

La direccion IP que se le da a este equipo sera: 192.168.88.1/24, su IP por defecto.

5.1.5 Conmutadores del Castillo.

El primero de los conmutadores, el de 5 puertos, tiene conectada la antena Enginus, la antena de Mikrotik y el
cable que desciende hacia el conmutador de 8 puertos, donde se encuentran los 7 APs. Los otros puertos se
dejaran libres para posibles futuras necesidades. Las VLANSs se configuran tal y como se hicieron en los
Ubigquiti de 8 puertos de la seccion anterior. La direccion IP que se le da a este equipo serd: 10.12.60.60/24.

El Ubiquiti de 8 puertos que conecta y alimenta a los puntos de acceso también tiene una configuracion
sencilla, puesto que todos sus puertos estardn ocupados, ya que tendremos 7 APs justamente situados en los
distintos salones y salas del castillo, y el conmutador emplazado en la azotea. La direccion IP que se le da a
este equipo sera: 10.12.60.61/24. El anclaje de este equipo se hace en el cuarto eléctrico, en un armario en
desuso, en la planta baja del castillo.

5.1.6  Configuracion de las antenas del radioenlace.

A Quekse | WehFig v6.22
i Wireless

jm Intertaces PTP Bridge | Quick Set

i Bridge
=aree

Wireless Bridge Mode Configuration
“12 Mesh g
&P > Wireless Bridge Mode Clien/CPE @ senerapP Address Acquisition © static Automatic
7/ MPLS >
" i = Wireless 1P Address 0.0.0.0 |
& System E Wireless Protocol 80211 nstreme ©nv2 Netmask 255.0.0.0 (/8) ®
@ Queues
| [ Files Network Name & |ptpmontecastillol ‘ et
| Log
£ Radius Frequency ‘ 5700 :IMHZ DNS Servers ¥
A o : sand  [sGHzAN  -|
| 1008 § 5 i -
(] New Terminal o e System
@rerion | Channel Width ‘ 20MHz _'l Router Identity MikroTik ]
_J Make Supout rif S
- = A |
4= Undo Country [ spain - | Check For Updates || Reset Configuration |
# Redo —
= MAC Address 4CSE0CDD:ACFE Password
= Hide Menu
= Hide Passwords. Use Access List (ACL] Confirm Password
4B Safe Mode —
[ Design Skin TDMA Period Size |2 |ms Apply Configuration |
Qrenval | Max Distance ‘30 {km

[lustracion 45. Interfaz Winbox de las antenas de radioenlace.

Como se observa, el radioenlace esta configurado en modo bridge, como se ha comentado anteriormente. S6lo
se tiene que dar un nombre a la red, cifrar los datos que manejan las antenas con una clave comun y asegurarse
de los parametros de frecuencia y potencia de emision. La interfaz winbox ayuda bastante en la configuracion
de los equipos Mikrotik.

En el caso de la antena Enginus, la configuracion era mucho mas simple. No tenia cifrados los datos, lo tinico
de lo que hay que asegurarse es que estuviera en modo puente y que realizara correctamente la conexion con la
antena del edificio 5 estrellas.
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5.1.7 Configuracion de los modems de las villas.

Al igual que con los puntos de acceso, que se verdn en el proximo apartado, cada moédem tuvo que ser
configurado a mano, uno por uno, introduciéndole la IP que le correspondia, la SSID que debia emitir en el
apartamento y el VCl y el VPI con el que trabajarian con el DSLAM.

SinoTeiccom DSLAM5024 IP-DSIAM

O SiHiD Welcome!

ick Start i i
@fQuIclSTa! This page shows the status of your connection
b= System

= Coniiguration
o Status
Local IP Address: 10.12.10.62 LAN Setlings.. g

Advanced Diagnostics

Connection Authentication: None Login Settings. . g

Port Connection Status

Port Type Connected Line State
AD adsl ve WA
Al ads| X NIA
A2 adsl Ve WA
A3 adsl v WA
Al adsl v WA
A5 adsl Ve A
A6 adsl ve WA
AT adsl v A
A8 adsl v A

Ilustracion 46. Pantalla inicial del interfaz web del DSLAM del rack principal.

5.1.8 Los puntos de acceso.

Utilizando la interfaz web creada por compafieros de la empresa, como ya se explicaba en secciones
anteriores, o mediante insercion de comandos Linux, por puerto serie al punto de acceso, se pueden modificar
las configuraciones que se deseen en los Ecowifi.

Para empezar, se debera dar una direccion IP. En la seccion Network, en la pestaiia de Ports, se pulsa sobre
LAN Bridge 1y se accede a la siguiente pantalla:

Managernent | Status | Tools | Mairtenance

IP routes
Ports
Port configuration - [?]
HName IPv4 MAC address
9 Bridge port (LAN Bridge 1) 10.12.10.2124 04:F0:21:13:2~:0E
Q £ Port etho lbridged] 04:F0:21:13: 24: 0E
(%] == port ethl lbridged] BE:70:71:44:30:80
Q Master "Montecastillo" (wland) [bridged] 04:F0:21:17:05:1C
Q Master "Montecastille" (wlanl) [bridged] 04:F0:21:13:A4CE

Ilustracion 47. Procedimiento para cambiar IP del punto de acceso.
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Security | Management | Status | Tools | Maintenance

IP routes

Bridge configuration

----- Bridge configuration - [7]
General Setup
Status Uptime: 36d 11h 53m 32s
é;ﬂ MAC-Address: 04:F0:21:13:24:0E
RX: 17.07 GB (102994740 Plts.)
brlan Ty 300.35 MB (923355 Pkts.)
IPvd: 10.12.10.21j24
Protocol ;
rerece |Stat|c address j
IPv4 address |:|_0 1210 21
IPv4 netmask | 255 255.255.0 j
IPvi gateway |
IPv4 broadcast |

[lustracion 48. Pantalla con la configuracion IP del Ecowifi.

Ademas de las direcciones IPs, se tiene que configurar el SSID que emitiran. Pero previamente se tendran que
crear las 3 VLANSs que pedia el cliente. Para configurar estas 3 VLANSs en el Ecowifi se debera proceder de la
siguiente manera:

Primeramente, se pulsa el boton “Add VLAN” de la pestafia “Ports”, de la seccion “Networks”.

Powered by AOIFE Solutions System name: ECOWIFI

Home Logout

VSC Wireless E ity Status

Ports
Port configuration - [?]
Name IPv4 MAC address
Q Eridge port {LAN Bridge 1} 10.12.30.12/24 04:F0:21:13:28:BA
=] == bort etho [bridged] 04:F0:21:13:28:BA
=] == bort eth1 [bridged] 96:90:62:68:66:24
Q Master "Montecastille” (vland [bridged] 04:F0:21:17:09:70
Q Master "Montecastille” (wlani [bridged] 04:F0:21:13:A5:EC

Name Port VLAN IP/Mask
Q WIFI CAUTIVO etho 20 [nene] ﬁﬂ
Q WIFI CORPORATIVO etho 30 [nene] ﬁﬂ

] Add viAN

Ilustracion 49. Seccion Networks, pestana Ports.

A continuacion, se rellenan los datos de las cajas con el nombre identificativo de la VLAN, su VID y el puerto
por el que se propagara la sefial, en nuestro caso “eth(”.
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Powered by AOIFE Solutions System name: ECOWIFI

Home Logout

vSC Wireless Security Management Status | Tools Maintenance

CHT

VLAN

""" General
Port [Port etho v
VLAN ID | @
VLAN name |V|EI"I3

""" Assign IP address via
Protocol Hone o

@ Reset [ save & Apply

Tlustracion 50. Definicion de la nueva VLAN.

Por ultimo, se debera asignar un SSID y si se quiere que los datos estén cifrados o no. En nuestro caso, el
portal cautivo sera abierto, con SSID “EVENTS Barcelo Montecastillo”. Pero la corporativa tendrd
encriptacion WPA2-PSK y SSID “H131”. La red abierta recordemos que su SSID es “Montecastillo” y es
abierta y sin contrasefia. En éste ltimo caso, es la VLAN que se tiene por defecto y que el CHT Manager, el
software SNMP de AOIFES, determinara como la “red a controlar”.
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Powered by AOIFE Solutions System name: ECOWIFI

Home Logout

Wireless Network Security Management Tools Maintenance

Profiles

""" Virtual AP configuration - [?]

WLAN

Enabled

Name (SSID) |EVENTS_Earcelo_MontecastiIIo

DTIM period |1

Transmit/receive on | Both radios i
Broadcast name [S5I0)

""" VSC egress VLAN - [?]

VLAN

VLAN for W5SC egress mapping |VLAN - WIFI CAUTIVO "

""" Wireless protection - [?]

Encryption | No Encryption -

[ustracion 51. Detalles VLAN para portal cautivo.

Powered by AOIFE Solutions System name: ECOWIFI

Home Logout

Wireless Network Seacurity Management Status | Tools Maintenance

Profiles
WLAN
Enabled
Name [SSID) |H1301
DTIM period |1
Transmit/receive on | Both radios ~
Broadcast name (S5I0)

“WSC egress VLAN - [7]

WLAN

WVLAN for VSC egress mapping | VLAN - WIFL CORPORATIVO P

~Wireless protection - [7]

Encryption [weaz-psk -
Cipher | auto P
Key

|-J-')......l..l...l..l...

o

[ustracion 52. Detalles para VLAN corporativa.

Se guarda la configuracion y ya se tienen las VLANs definidas. Estaran operativas cuando se reinicie el punto
de acceso.
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En la interfaz, se indica también que tiene que emitirse en las dos “radios”, es decir, tanto para la banda de 2.4
GHz como para la de 5 GHz.

Para que el SNMP detecte el punto de acceso, se necesita configurar un puerto, como se dijo en la presentacion
del software en apartados anteriores.

El “Smart Roaming SNR threshold” define el limite en la relacion SNR para que un punto de acceso siga
conectado al cliente o deje de comunicarse con él.

En el caso del “Band Steering”, se delimita si el cliente debe conectarse a la banda de 2.4 GHz o a la banda de
5 GHz.

Powered by AOIFE Solutions System name: ECOWIFI

Home Logout

VsC Wireless Security Management Status Tools Maintenance

CHT
i Configuration - [2]
ss1D [Montecastillo ~
Bridge [Bridge br-lan ~
@ sridges with an IP address configured
Enable Load Balancing D
Ensble Smart Roaming
Smart Roaming SNR threshold (dB) [1-50] |1
Enzble Band Steering O
Band Steering (dB) [1-100] |20
Enable Smart Allocation D
CHT port |40090

(@ Reset [ save & Apply

Iustracion 53. Pantalla para configurar puerto CHT y aplicaciones Smart.
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Metwork | Securty | Managerment

Status | Tools | Maintenance

Multicast

----- Radio configuration - [7]

Owverview Radios Meighborhood

General configuration
Operating mode
Wireless made

Allow 802.11n clierts only

Channel width

Channel

Autormnatic channel excusion list

|Access Point

[802.11ac

Lol b

[40MHz

|44 (5.220 GHz)
@ Currently channel: 44

™ 26 (5.180 GHz)
40 (5.200 GHz)

71 44(5.220 GHz)
| 48 (5.240 GHz)

Lefile

Iustracion 54. Configuracion del ancho de banda del canal y la frecuencia de uso para el caso de 5 GHz.

Powered by AOIFE Solutions

Home

General configuration

Operating mode

Wireless mode

Allow 802.11n clients only

Channel width

Channel

Automatic channel exclusion list

Network

Owverview

System name: ECOWIFI

Logout

Status Too

Multicast

|Access Point

[802.11g+n

O

[20mHz

[1(2.412 GHz)
@ currently channel: 1

[ 1 (2.412 GHz)
[ 2 (2.417 GHz)
[ 3 (2.422 GH=)
[ 4 (2.427 GH=)
O s (z.432 GH=)
O & (z.427 GHz)
[ 7 (2.442 GH=z)
[ & (2.447 GH=z)
[ 5 (2.452 GH=z)
[ 10 (2.457 GHz)
[ 11 (2.462 GHz)
[ 12 (2.467 GHz)
[ 13 (2.472 GH=)

Iustracion 55. Configuracion del ancho de banda del canal y la frecuencia de uso para el caso de 2.4 GHz.

También se configuran detalles como la potencia maxima emitida (en Espafia son 20 dBm), el pais donde se

esta trabajando y el canal de frecuencia.

Este ultimo punto es importante. Para evitar interferencias y aprovechar mejor el espectro radioeléctrico, se va
a definir para puntos de acceso adyacentes diferentes canales de emision.

De esta manera, si en un pasillo se tienen 3 puntos de acceso, uno va a emitir en el canal 1, otro en el canal 6 y
otro en el canal 11, correspondientes a las frecuencias 2412, 2437 y 2462 MHz.
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Para el caso en el que se tengan menos de 3 puntos de acceso, seran pares de estos canales, pero siempre
intentando que no sean los mismos, es decir, ir variando las parejas de frecuencias para evitar que siempre se
empleen las mismas.

Obteniendo asi el siguiente barrido en frecuencia:

Wifi Analyzer

NTS_Barzzla Montecastille

& VER

Ha80d

Tlustracion 56. Analizador de espectro.

A AJUSTES W

Como se observa, se pueden ver claramente diferenciados 3 canales en los que se esta emitiendo sefal. En este
caso, se puede deducir que estamos conectados, o que es el mas préximo, a un AP que emite en el canal 1. Se

ven 3 SSIDs distintos, como debe ser para cada punto de acceso, correspondiente a las 3 VLANs definidas.

Y para tener una idea clara de las IPs que se tienen en la red trabajando, se disefia una planimetria, con los
canales y las direcciones IPs que utilizan los diferentes puntos de acceso o conmutadores instalados en el hotel:

Tabla 7. Planimetria del Hotel 5 estrellas.

SITUACION MAC SN IP Canal 2.4
Planta 4 Dcha Fondo 04:F0:21:10:06:7C 24835647 10.12.10.41/24 1
Planta 4 Dcha Pasillo 04:F0:21:12:FA:8A 24969495 10.12.10.42/24 6
Planta 4 Izda Pasillo 04:F0:21:10:06:48 24835570 10.12.10.43/24 11
Planta 4 Izda Fondo 04:F0:21:12:FA:82 24969496 10.12.10.44/24 11

Planta 4 Ampliacion 1 04:F0:21:18:C4:FO 25301135 10.12.10.45/24 1
Planta 4 Ampliacion 2 04:F0:21:18:C4:98 25301099 10.12.10.46/24 6
Planta 4 Ampliacion 3 04:F0:21:18:C8:64 25359373 10.12.10.47/24 11
Planta 3 Dcha Fondo 04:F0:21:10:06:64 24835649 10.12.10.31/24 1
Planta 3 Dcha Pasillo 04:F0:21:10:05:3C 24835572 10.12.10.32/24 6
Planta 3 Izda Pasillo 04:F0:21:12:FA:96 24969499 10.12.10.33/24 1
Planta 3 Izda Fondo 04:F0:21:12:FA:92 24969504 10.12.10.34/24 6
Planta 3 Ampliacion 1 04:F0:21:18:C3:DC 25301096 10.12.10.35/24 11
Planta 3 Ampliacion 2 04:F0:21:18:C4:44 25301138 10.12.10.36/24 11
Planta 3 Ampliacion 3 04:F0:21:18:C4:A8 25301095 10.12.10.37/24 1
Planta 2 Dcha Fondo 04:F0:21:13:2A:0E 25101827 10.12.10.21/24 1
Planta 2 Dcha Pasillo 04:F0:21:13:2A:4E 25101828 10.12.10.22/24 6
Planta 2 Izda Pasillo 04:F0:21:10:06:90 24835645 10.12.10.23/24 1
Planta 2 Izda Fondo 04:F0:21:13:2A:3E 25101830 10.12.10.24/24 6
Planta 2 Ampliacién 1 04:F0:21:18:C3:F4 25301119 10.12.10.25/24 11
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Planta 2 Ampliacién 2 04:F0:21:18:E0:9D 25319636 10.12.10.26/24 11
Planta 2 Ampliacién 3 04:F0:21:18:C8:7C 25359389 10.12.10.27/24 6

Planta 1 Dcha Fondo 04:f0:21:13:91:06 24974883 10.12.10.11/24 1
Planta 1 Dcha Pasillo 04:F0:21:13:2A:5E 25101835 10.12.10.12/24 6
Planta 1 Izda Pasillo 04:F0:21:13:28:2B 25101836 10.12.10.13/24 1
Planta 1 Izda Fondo 04:F0:21:13:28:2B 25101826 10.12.10.14/24 6
Planta 1 Ampliacién 1 04:F0:21:18:C8:88 25359375 10.12.10.15/24 11
Planta 1 Ampliacion 2 04:F0:21:18:C4:14 25301164 10.12.10.16/24 6
Planta 1 Ampliacién 3 04:F0:21:18:C8:80 25359372 10.12.10.17/24 11
Bar Ricardos 10.12.10.5/24 1
Restaurante el Lagar 1 (Piscina) 04:f0:21:13:2a:9a 25101838 10.12.10.2/24 6
Restaurante el Lagar 2 04:F0:21:13:2A:7E 25101831 10.12.10.3/24 11
Sala Arenas 10.12.10.6/24 1
Sala Barros 10.12.10.7/24 6
Recepcién 04:F0:21:13:2A:62 25101832 10.12.10.4/24 11
Mantenimiento Sotano 10.12.10.18/24
Exterior Terraza 1 04:F0:21:18:DF:C9 25319567 10.12.10.8/24 1
Exterior Terraza 2 04:F0:21:18:DF:E5 25319573 10.12.10.9/24 6
Exterior Piscina 04:F0:21:18:DF:E1 25319571 10.12.10.10/24 11

SITUACION
Planta 0 Izda Fondo
Planta 0 Izda Pasillo
Planta 0 Dcha Pasillo
Planta 1 Izda Pasillo
Planta 1 Dcha Fondo
Planta 1 Dcha Pasillo
Planta 2 Izda Pasillo
Planta 2 Izda Fondo
Planta 2 Dcha Pasillo
Planta 3 Izda Pasillo

Restaurante el Minarete
Planta 0 Dcha Ampli
Planta 2 Dcha Ampli
Planta 0 Izq Ampli
Planta 1 Izqg Ampli
Planta 1 [zq Ampli
Planta 2 Izq Ampli
Planta 3 Izq Ampli
Planta 3 Izq Ampli

Terraza Dcha

Tabla 8. Planimetria del Hotel 4 estrellas.

SN
24868025
24868021
24868023
25101833
24868019
24868022
24868024
24868018
24974894
24974892

25101810
25319646
25319645
25301140
25301097
25301134
25301133
25301137
25319644

25319565

MAC
04:f0:21:13:82:76
04:f0:21:13:82:ae
04:f0:21:13:82:6¢€
04:F0:21:13:28:BA
04:F0:21:13:82:7E
04:F0:21:13:82:7A
04:F0:21:13:82:82
04:F0:21:13:82:86
04:F0:21:13:91:32
04:F0:21:13:91:22

04:F0:21:13:2A:AA
04:F0:21:18:E0:ED
04:F0:21:18:E0:C1
04:F0:21:18:C4:B4
04:F0:21:18:C4:80
04:F0:21:18:C4:D4
04:F0:21:18:C3:AC
04:F0:21:18:C4:E0
04:F0:21:18:E0:D1

04:F0:21:18:DF:CD

55

IP Canal 2.4

10.12.30.2/24
10.12.30.3/24
10.12.30.4/24
10.12.30.12/24
10.12.30.13/24
10.12.30.14/24
10.12.30.22/24
10.12.30.23/24
10.12.30.24/24
10.12.30.32/24

10.15.30.51/24
10.12.30.5/24
10.12.30.25/24
10.12.30.6/24
10.12.30.15/24
10.12.30.16/24
10.12.30.26/24
10.12.30.33/24
10.12.30.34/24

10.12.30.7 /24

(= Y = e

11

[ N

11

11

11
11

11

1
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Terraza lzq 1
Terraza lzq 2

25319570 04:F0:21:18:DR:E9 10.12.30.8/24
25319568 04:F0:21:18:DE:F5 10.12.30.9/24
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Tabla 9. Planimetria para zonas especiales.

SITUACION MAC SN IP
Atrio 1 AP1 04:f0:21:12:fa:86 24969498 10.12.50.11/24
Atrio 1 AP2 04:0:21:13:90:86 24974916 10.12.50.12/24
Atrio 2 AP1 04:f0:21:13:90:9a 24974918 10.12.50.21/24
Atrio 2 AP2 04:£0:21:13:90:d2 24974913 10.12.50.22/24
Atrio 3 AP1 04:f0:21:13:90:de 24974917 10.12.50.31/24
Atrio 3 AP2 04:f0:21:13:90:da 24974911 10.12.50.32/24

SITUACION MAC 5 IP
Recepcién 04:F0:21:12:17:7D 24860546 10.12.70.5/24
Gimnasio 04:F0:21:13:2A:82 25101813 10.12.70.6/24
Exterior 04:F0:21:13:28:0E 25101784 10.12.70.4/24

SITUACION

MAC

SN

IP

Vestuario

Tee de practicas

04:F0:21:13:29:DA 25101880 10.12.80.2/24

10.12.80.3/24

SITUACION MAC SN IP
Castillo 04:F0:21:13:28:AA 25101812 10.12.60.2
Castillo 04:F0:21:13:29:CA 25101878 10.12.60.3
Castillo 04:F0:21:13:28:FE 25101876 10.12.60.4
Castillo 04:F0:21:13:29:B2 25101879 10.12.60.5
Castillo 04:F0:21:13:2A:72 25101803 10.12.60.6
Castillo 04:F0:21:18:C5:00 25301093 10.12.60.7
Castillo 04:F0:21:18:C4:70 25301100 10.12.60.8

Emisor Hotel 5 estrellas
Receptor del castillo

Emisor del castillo

Receptor de vestuario
Receptor de tee de practicas.

192.168.88.1
192.168.88.2
192.168.88.3
192.168.88.5
192.168.88.6

Se muestra una version reducida, pero esta planimetria incluye la direccion MAC del AP, su serial number, el
canal empleado para las dos frecuencias de emision (es decir, para 2.4 y 5 GHz), el puerto del conmutador al
que va conectado, la potencia a la que emite y la version del software CHT 1ltimo instalado.

La planimetria ayudara en un futuro a localizar un punto de acceso si se tuviera problemas de algin tipo con él
y a tener claras las direcciones de los equipos que trabajan en la red, puesto que es de vital importancia para
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manejarlos de manera facil y rapida, sin tener que acceder a ellos por puerto serie o similar, o incluso tener que
resetearlos por desconocimiento de su direccion IP, como ocurrié con muchos equipos configurados antes de
nuestra instalacion, de la que no se tenia ningtin tipo de informacion.

Esta metodologia se implant6 también en la instalacion en Chiclana de la Frontera y ha facilitado el trabajo a la
empresa desde que se empez0 a utilizar. Es un recurso que puede evitar muchos dolores de cabeza y un gasto
innecesario de tiempo en la busqueda por acceder a los equipos de la red.
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6 CONCLUSIONES

dos cuestiones: la conclusion profesional y la conclusion personal. En la vida de todo estudiante, cuando
uno sale de la Escuela (hablemos del estudiante de ingenieria para acercarlo a nuestro caso), debe
afrontar el choque, permitanme la expresion, con el mundo real y el mundo laboral.

S on varias las conclusiones que podriamos poner en esta seccion. O, por lo menos, podemos dividirlas en

Durante muchos afios hemos estado estudiando grandes libros de teoria, en el que se exponen de manera
excelente todos los fundamentos teodricos en los que basamos nuestro conocimiento. Pero hasta que no llega el
momento de afrontar las dificultades en un trabajo profesional, el estudiante, que poco le falta ya para dejar de
serlo, no sabe realmente lo que es necesario conocer.

En el aspecto profesional, la realizacion de este proyecto me ha servido para comprobar que los inconvenientes
que surgen durante el desarrollo de un proyecto no vienen explicados en los libros de los que antes
hablabamos. Por ejemplo, es necesario explicar a tus clientes, en la medida de lo posible, lo que quieres
conseguir con el disefio pensado. Muchas veces, el cliente no s6lo no lo comprende, sino que replica necesitar
otras cosas que, realmente, no tienen por qué ser utiles o que ti1, personalmente, no consideras oportunas en el
proyecto. Una relacion de compromiso entre lo que el cliente pide y lo que realmente necesita es lo que puede
llevar a buen puerto un contrato para la realizacion de tu proyecto.

Durante la implementacion, los técnicos instaladores no tienen por qué saber las cuestiones tedricas de tu
planteamiento, por lo que pueden modificar algunos aspectos en funcién de los problemas que vayan
encontrando durante los trabajos en el medio fisico, en la realidad, que es lo que verdaderamente demuestra si
tu proyecto es de calidad. Algunos de estos cambios producen variaciones en el presupuesto, como por
ejemplo, un aumento en el cable instalado, la necesidad de algin nuevo material para instalar un equipo en
determinado espacio, etc.

Por otro lado, en el aspecto personal, nunca me habia dedicado al disefio de redes Wi-Fi, por lo que estudiar y
profundizar en esta materia, me ha servido para conocer una rama de la ingenieria de las telecomunicaciones a
la que, ahora, me encantaria dedicarme. Ademas, el grupo de personas con las que he tratado durante estos
meses de beca, realizando este y otros proyectos, me ha ayudado a comprender un poco mas la necesidad en el
mundo laboral de tener un buen grupo, tener capacidades y habilidades de comunicacion y adaptarse
socialmente a un colectivo que busca un fin comun.

Si bien el disefio y planteamiento de mi proyecto no ha necesitado de un grupo muy numeroso de personas, la
implementacion y la instalacion del mismo si que lo ha necesitado. Desde el primer dia, necesité la
colaboracion de algunos de mis compaiieros para comprender un poco mejor como estaba realizada la
instalacion previa de red del hotel y, como he dicho antes, al ser el primer proyecto de esta magnitud al que me
enfrentaba, también necesité de unos compafieros que pudieran resolverme ciertas dudas durante la realizacion
del proyecto. Aparte, los técnicos instaladores y el equipo de personal de mantenimiento del hotel
Montecastillo siempre estuvieron colaborando estrechamente conmigo y nuestra empresa, aportando sus
granitos de arena siempre que fue necesario.

Por tanto, para no extender demasiado este punto e ir cerrando el proyecto, podemos concluir que el
estudiante, a diferencia de como deciamos al principio, nunca debe dejar de ser estudiante como tal, puesto
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que es muy favorable un aprendizaje continuo de todas las ramas de nuestra ingenieria. No s6lo por realizacion
personal, sino para poder abarcar mayor oferta laboral en este momento critico de la sociedad empresarial.

Por ultimo, acceder a las necesidades de los trabajadores y personal de mantenimiento del hotel, me ha
ayudado a comprender que hay que ser flexibles a la hora de disefiar un proyecto, puesto que por mas perfecto
que sea en la teoria, si no cubre las necesidades de tus clientes o es dificilmente implementable, nunca sera un
proyecto realizable.
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7 ANEXOS

Anexo A: Planos del edificio 4 estrellas.
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Anexo B: Planos de los apartamentos tipo
Villas 5 estrellas.
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